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رمیس مرکز کنترل و عملیات امنیت یکی دیگر از بانک‌های خصوصی را راه‌اند ازی می‌کند7

رضایت مشتری بی‌شک یکی از موضوعات بسیار راهبردی در شرکت‌هاست. مشتریان بقای شرکت را رقم می‌زنند و به همین دلیل شرکت‌ها نمی‌توانند به انتظار و 
خواسته‌های مشتریان بی‌تفاوت باشند، آنها باید همه فعالیت‌ها و توانمندی‌های خود را متوجه رضایت مشتری کنند، زیرا تنها منبع برگشت سرمایه، مشتریان هستند. بنابراین 
نخستین اصل در دنیای کسب‌وکار امروزی ایجاد ارزش‌های مشتری‌پسند است. در این میان اطلاع از تصویر ذهنی و ادراک مشتریان نسبت به خدمات ارائه شده از اهمیت 
خاصی برخوردار است و ضمن برملا ساختن نقاط قوت و ضعف شرکت، زمینه‌ای را برای اتخاذ راهبردهای مناسب و ارتقای سطح عملکرد فراهم می‌آورد. از این رو باید 
پیوسته در جست‌وجوی علت‌ها بود تا عوامل مثبت تقویت و جنبه‌های منفی برطرف شوند، ضمن اینکه توجه به این نکته ضروری است که هر شرکتی باید در گسترش 
برنامه‌های ارزشیابی خود پیشتاز و نوآور بوده و برنامه‌ها و استراتژی‌ها را برمبنای نیازهای سازمانی و مشتریان خود استوار کند. تنها در این صورت است که نتایج بررسی‌ها 
برای مدیریت مفید خواهد بود و منجر به پیشرفت‌های آینده می‌شود. در دنیای رقابتی امروز، همه می‌دانند حفظ مشتری‌های موجود نسبت به جذب مشتری‌های جدید 
هزینه کمتری دارد. مردم متوجه موفقیت و سودآوری در شرکت‌های مشتری محور شده‌اند و آن را تحسین میک‌نند. آنها توانسته‌اند بدون داشتن کمترین هزینه یا صرف مبالغ 
زیاد در تبلیغات، رضایت مشتری‌ها را به‌خوبی جلب کرده و موجب تداوم کسب وکارشان شوند. در نتیجه ارتباط شدیدی بین رضایت مشتری، حفظ مشتری و سوددهی 
وجود دارد. بر همین مبنا، رضایت مشتری هدف عملیاتی خیلی از سازمان‌ها شده است. آنها در جاهایی که بهبود عملکرد تأثیر زیادی بر رضایت مشتری دارد )نظیر کیفیت 
ارائه خدمات به مشتری( سرمایه‌گذاری زیادی کرده‌اند. شرکت‌ها برای نزدیکی بیشتر با مشتری‌هایشان، در پایگاه داده‌های بازاریابی، مدیریت روابط و برنامه‌ریزی مشتری 
سرمایه‌گذاری میک‌نند. سازمان‌ها در بخش عمومی، منشور مشتری‌مداری را برای نمایش دادن تعهد خود نسبت به خدمت به مشتری به کار گرفته‌اند و بیانیه مأموریت آنها 
شامل جلب رضایت و افزایش خشنودی مشتری‌ها شده است. بر اساس گزارش بیزینس مانیتور، به طور متوسط شرکت‌ها سالانه حدود ۱۰ تا ۳۰ درصد از مشتری‌هایشان 
را از دست می‌دهند، اما اغلب نمی‌دانند چه مشتری هایی را در چه زمان و به چه دلیل از دست داده‌اند. اغلب شرکت‌ها بدون نگرانی از مشتری‌هایی که از دست می‌دهند، به 
طور سنتی تأکید زیادی بر جذب مشتری‌های جدید دارند. چنین شرکت‌هایی مانند سطلی ته سوراخ هستند که مشتری‌های خود را همچون آب از دست می‌دهند و مدیران 
شرکت به‌جای مسدودکردن سوراخ، در جست‌وجوی منابع جدیدی برای جذب هرچه بیشتر مشتری‌ها هستند. توجه به این موضوع ضروری است که فرایند جذب مشتری 
بیشتر زمانی اثربخش خواهد بود که ضعف سازمان و مؤسسه در وفادار نگهداشتن مشتریان برطرف شود. یعنی به دلیل محدود بودن بازارها )حتی در مقیاس جهانی( و تعدد 
رقبا در عرصه تجارت، حفظ مشتریان موجود، پایه‌ای قابل اتکا برای درامدهای آتی است اما اینکه چرا گاهی شرکت‌ها مشتریان خود را از دست می‌دهند، موضوع دیگری 

است که در شماره بعد به آن خواهیم پرداخت.

کاهش هزینه‌ها با حفظ مشتری

طراحی و اجرای دیتاسنتر مرکزی پالایش و پخش به رمیس محول شد9

پروژه طراحی و ارتقای مرکز داده رشد به شرکت رمیس واگذار شد8

بانک ملی ایران پروژه NOC خود را به رمیس سپرد10

امیر عباس تقی پور
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گفت‌وگو با مدیر امور مشتریان واحد ICT رمیس

جایگاه مناسب رمیس
ITدربازار رقابتی 

هس��تند و به‌طور خلاصه ترجیح می‌دهند »كار را به 
كاردان بسپارند«.

 نكته بعدی اینكه شركت به موازات توسعه طولی 
)كمی( هیچ‌گاه از توس��عه عرضی )كیفی( نیز غافل 
نبوده اس��ت، به این معنا كه گس��تردگی فعالیت‌ها و 
افزایش مشتریان به هیچ عنوان موجب غفلت مدیریت 
از تقویت زیرس��اخت‌ها یا کم‌توجهی به مش��تریان 
موجود و حتی كاركنان خود نگشته است. به این معنا 
که شرکت مصالح خود، مشتریان و کارکنان را جدا از 
هم ندیده و به عبارت دیگر تمرکز فعالیت‌های خود را 
در فصل مشترك منافع مشتریان، منافع كاركنان و منافع 

شركت قرار داده است.
 لطفاً وظایف واحد ICT و برنامه‌های آتی 

این واحد را تشریح كنید.
واحد ICT یا فن‌آوری‌های پیش��رفته با س��اختار 
جدید خود فعالیتش را از دی‌ماه سال قبل آغاز کرده 
است. بر این اساس، این واحد علاوه بر مسؤولیت‌های 
قبلی خود ک��ه به‌طور عمده ارائه پش��تیبانی فنی به 
بخش‌های مختلف شرکت بود، اکنون وظیفه برقراری 
ارتباط مستقیم با مشتریان را به منظور مشاوره و ارائه 
راهکارهای مورد نیازشان در زمینه‌های تعریف شده، 
در قالب شرکت در مناقصات، پاسخ به استعلام‌ها و... 
بر عهده دارد. مهم‌ترین این زمینه‌ها ش��امل مشاوره، 
طراح��ی و راه‌اندازی مراكز داده، طراحی و راه‌اندازی 
شبکه‌های بزرگ دیتا، مشاوره و پیاده‌سازی سیستم‌های 
مدیریت امنیت اطلاعات )ISMS(، اجرای عملیات 
و   )Penetration Test( نفوذپذی��ری  تس��ت 
ارائه گواهینامه بین‌المللی در این زمینه، مش��اوره و 
برقراری سیس��تم‌های امنیت شبکه، پیاده‌سازی 
 Network Operations Center (NOC(
 Security Operations پیاده‌س��ازی  و 
"Center می‌ش��ود. این واحد ک��ه در حال حاضر 
 Strategic Business Unit (SBU( به ص��ورت
اداره می‌شود، تاکنون توانسته است با اتکا به دانش فنی 
متخصصین ایرانی و بهره‌گیری از تجارب و تخصص 
ش��رکای تجاری خارجی خود خدمات بسزایی را به 
جامعه انفورماتیک کش��ور ارائه کند. برنامه‌های آتی 
این واحد طبعاً تمرکز بیشتر و افزایش سهم بازار در 
زمینه‌های ذکر ش��ده، در عین حفظ و ارتقاء رضایت 
مش��تریان و همچنین ارائه محص��ولات و خدمات 
جدید بر اساس نیازهای فعلی و آتی مشتریان است.
تدوین فرآیند‌های عملیاتی نیز از برنامه‌های در دست 
اجرای این واحد اس��ت. از جمله برنامه‌های س��ال 
جاری با توجه به نیاز مبرم کش��ور، ارائه س��رویس 
WAN Optimization اس��ت ک��ه با بهره‌گیری 
از جدید‌ترین فناوری روز دنیا در اختیار سازمان‌ها و 
ارگان‌ها قرار خواهد گرفت. برای معرفی هرچه بیشتر 
این سرویس  به بازار انفورماتیک کشور، برنامه‌های 
گس��ترده‌ای در نظر گرفته شده است که از آن جمله 
می‌توان به برگزاری س��میناری در این خصوص در 

پاییز امسال اشاره کرد.

 ش��ما به عنوان مدیر امور مشتریان واحد 
ICT رمیس، وضعیت ش��ركت را در مقایس��ه با 

رقبای دیگر چگونه ارزیابی می‌كنید؟
ملا‌ك رس��می در مقایس��ه ش��ركت‌ها، ارزیابی و 
رتبه‌بندی شورای‌عالی انفورماتیك است كه خوشبختانه 
شركت رمیس دارای رتبه بسیار خوبی در این ارزیابی 

است.
اما مسأله مهم، شناخت مش��تریان بالقوه و بالفعل 
شركت اس��ت. موارد بسیاری مش��اهده می‌شود كه 
مشتریان مستقیماً با توجه شناختی كه نسبت به شركت 
دارند، با شیوه‌های مختلف )استعلام كتبی یا تلفنی، 
درخواس��ت جلس��ه و...( با ما ارتباط برقرار كرده و 
نیازهای خودش��ان را مطرح می‌كنند. در كل، شركت 
را در مقایسه با سایرین در جایگاه مناسبی می‌بینم ولی 
به دلیل وجود رقابت تنگاتنگ در این صنعت، این امر 
باعث نمی‌ش��ود به صورت مستمر جهت ارتقاء این 

جایگاه تلاش نكنیم.
 چ��ه توانمندی‌های ویژه‌ای در ش��ركت 
رمیس وجود دارد كه می‌تواند به جذب مش��تریان 

بیشتر  بیانجامد؟
وجود توانمندی‌های بسیار زیاد در شركت رمیس 
باعث تحكیم روابط كاری با مشتریان فعلی و جذب 
مشتریان جدید می‌شود که از جمله این عوامل می‌توان 

به شناخت نیازهای مش��تریان و عرضه محصولات 
و خدمات جدید اش��اره کرد. درک دقیق از ش��رایط 
موجود بازار IT، استفاده از نیروهای انسانی متخصص، 
به‌روزرسانی دانش فنی كارشناسان، مدیریت روزآمد، 
اس��تفاده از ابزارهای مدرن مدیریت��ی مانند ERP و 
CRM، بهره‌گیری از همکاری شرکت‌های تراز اول 
خارجی، سنجش مستمر رضایت مشتریان، توجه به 
منابع انسانی موجود، دقت نظر در جذب کارشناسان 
و کارکنان جدید و... نیز از دیگر عوامل افزایش کیفیت 
خدم��ات و در نتیج��ه عوامل تأثیرگ��ذار در جذب 

مشتریان هستند. 
 راهكارهای بازاریابی شركت برای جذب 

مشتریان جدید چیست؟
ش��ركت همواره تلاش کرده اس��ت از روش‌های 
علمی و شناخته شده بازاریابی جهت تثبیت و افزایش 
س��هم بازار استفاده مفید کند که از جمله آنها می‌توان 
از برگزاری س��مینارهای تخصصی، معرفی مستمر 
محصولات و خدمات در ارتباط رو در رو با مشتریان 
و همچنین از طریق وب‌سایت شركت، درج آگهی در 
نشریات تخصصی پر تیراژ، درج مشخصات شرکت 
در پایگاه‌های اطلاعاتی، تهیه و به‌روزرسانی پروفایل 
و رزومه شركت و ارسال آن برای مشتریان و بالاخره 
انتشار نشریه رمیس نام برد. با تمام اینها شرکت همواره 
بهترین مبلغین خود را مش��تریان فعلی خود می‌داند؛ 
مشتریانی که  از مهم‌ترین سرمایه‌های شرکت به حساب 
می‌آیند و با پشتیبانی‌های خود نقش تعیینک‌ننده‌ای را در 

پیشبرد اهداف شرکت به عهده داشته‌اند.
 چه راهكارهایی در ش��ركت برای حفظ 

مشتریان فعلی مدنظر قرار گرفته است؟
به نظر من بهترین شیوه حفظ مشتریان موجود، ایجاد 

و تقویت حس اعتماد در آنها است.
 با چه روش‌هایی؟

در موارد بسیاری مشاهده شده است كه مشتریان در 
صورت حصول اطمینان از توانایی شرکت و همچنین 
كیفی��ت كالا و خدماتی كه در اختیارش��ان قرار داده 
می‌شود، حتی حاضر به هزینه کردن مبالغ بیشتری هم 

مدیر امور مشتریان واحد ICT رمیس معتقد است این شرکت به دلایل متعددی از جمله 
به‌روز بودن، در حوزه‌های دانش ICT استفاده از نیروهای تخصصی، ایجاد اعتماد در مشتری 
و... جایگاه مطلوبی در بین شرکت‌های فعال در حوزه IT کشور دارد. با مهندس شفیعی در 

مورد برنامه‌های واحد ICT شرکت رمیس گفت‌وگویی انجام داده‌ایم که می‌خوانید.
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قائم‌مقام مدیرعامل ش��رکت رمی��س پروژه‌های جدید 

شرکت را تشریح کرد.
مهندس مازیار نوربخش اظهار داش��ت: در حال حاضر 
هم قرارداده��ای جدیدی با س��ازمان‌های مختلف منعقد 
کرده و هم بس��یاری از قردادهای قبل��ی خود را به دلیل 
رضایت مش��تریان از عملک��رد رمیس تمدی��د کرده‌ایم، 
ب��ه عن��وان مثال ق��رارداد تعمیر و نگهداری و پش��تیبانی 
ش��عب بانک تجارت برای یکس��ال دیگر نیز تمدید شد 
که در قرارداد جدید، پش��تیبانی از سایت‌های استان‌های 
یزد و آذربایجان ش��رقی و همچنین پش��تیبانی از س��ایت 
س��اختمان‌های مدیریت تدارکات و چیتگر بانک تجارت 

هم به تعهدات ما افزوده شد.
مدی��ر بخ��ش تعمی��ر و نگه��داری در ادامه به تش��ریح 
قرارداده��ای جدی��د رمیس پرداخت و گف��ت: پنج قرارداد 
 جدی��د در ای��ن خص��وص منعقد ش��ده ک��ه پش��تیبانی از 
س��ایت مرکزی و دیتاس��نتر ش��رکت س��اپکو و طراحی و 
پش��تیبانی از ش��بکه و دیتاسنتر پژوهش��گاه صنعت نفت از 

جمله آنهاست.
نوربخ��ش اف��زود: م��ا قرارداده��ای جدی��دی نی��ز با 
پزش��کی قانونی و مؤسس��ه مطالعات بهره‌وری و نیروی 
انس��انی منعقد کرده‌ای��م که در این قرارداده��ا متعهد به 
پش��تیبانی از سخت‌افزار و شبکه این دو سازمان شده‌ایم. 
همچنین مش��اوره و پش��تیبانی ش��بکه وزارت ارتباطات 
 و ف��ن‌آوری اطلاع��ات از دیگ��ر قرارداده��ای جدی��د 

شرکت است.
وی ادام��ه داد: بیش��تر قراردادهای پش��تیبانی از جمله 
پش��تیبانی ش��رکت‌های راه��داری و حمل‌ونقل جاده‌ای 
و ص��ادرات گاز که ش��امل پش��تیبانی س��خت‌افزاری و 

نرم‌افزاری ش��بکه می‌شود نیز مجدداً تمدید شده اس��ت.

از سوی قائم‌مقام مدیرعامل صورت گرفت

تشریح پروژه‌های جدید 
شرکت رمیس

قائم‌مق��ام مدیرعامل ش��رکت رمیس گف��ت: در بخش 
 HP آم��وزش، دوره جدید آم��وزش تجهیزات س��رور 
از اواخر ش��هریورماه و اوایل ماه مهر س��ال جاری آغاز 
خواهد ش��د که ای��ن دوره چهارمی��ن دوره آموزش‌های 
HP خواه��د ب��ود. تاکنون س��ه دوره از ای��ن آموزش‌ها 
برگزار ش��ده اس��ت که در هر دوره ب��ه فراگیران مدرک 

حضور در دوره اعطا شد. 
وی اف��زود: کارآم��وزان ای��ن دوره‌ه��ا می‌توانند برای 
اخذ مدرک بین‌المللی در کش��ورهای دیگ��ر اقدام کنند. 
همچنین در کنار این دوره، 10 دوره آموزش��ی دیگر در 
زمینه‌های مختلف سیس��کو، مایکروس��افت و... نیز ارائه 

می‌شود.
قائ��م مقام مدیر عامل خاطر نش��ان کرد: بخش آموزش 
 )Business Unit( رمیس یک کس��ب و کار مس��تقل

بوده و در س��اختمان خیابان زرتش��ت قرار دارد. 
مهن��دس نوربخ��ش تصریح کرد: در بخ��ش ICT که 
مدیریت آن برعهده مهندس پورمند اس��ت نیز پروژه‌های 
بس��یاری در دس��ت اجرا داریم که از‌ این موارد می‌توان 
به پ��روژه ش��بکه دیتاس��نتر بیمه ای��ران اش��اره کرد که 
این دو پروژه برای ما بس��یار ارزش��مند و مهم هس��تند. 
همین‌طور اجرای پروژه طراحی دیتاس��نتر »رش��د« نیز به 
 ما سپرده شده که ما نیز درصدد اجرای آن به نحو احسن 

هستیم.
وی گف��ت: در بخش منابع انس��انی، م��ا طرح آموزش 
پرس��نل را به صورت OUT SOURCE آغاز کرده‌ایم 
ک��ه در این ط��رح در مرحله اول با پرس��نل ش��رکت به 
ترتی��ب مصاحبه‌های��ی انج��ام می‌ش��ود و تم��ام مدارک 
تحصیلی و دوره‌هایی که س��پری کردند، جمع‌آوری شده 

و مورد بررسی قرار می‌گیرد.
وی اظه��ار داش��ت: ب��ا این طرح مش��خص می‌ش��ود 
نیروه��ای ما چ��ه دوره‌هایی را س��پری کرده‌اند و به چه 
دوره‌های��ی ب��رای آموزش نی��از دارند. در ح��ال حاضر 
اج��رای ای��ن طرح آغاز ش��ده و در صدد هس��تیم تا دو 
ماه دیگر این بررس��ی‌ها به پایان برس��د تا بتوانیم پرونده 

پرسنل شرکت را ساماندهی کنیم.
قائم مقام مدیر عامل ش��رکت رمیس اظهار داش��ت: طرح 
دیگر ما در جهت نظام‌مندسازی بخش منابع انسانی شرکت، 
ساماندهی نظام جذب پرسنل است که براساس این طرح از 
این پس استخدام پرسنل و جذب نیروهای قراردادی با یک 

شیوه هدفمند و ساماندهی شده خواهد بود.
نوربخ��ش در پایان گفت: هم‌اکنون ش��رکت به س��مت 
پش��تیبانی از دیتاسنتر بانک‌ها و ش��رکت‌ها حرکت کرده 
اس��ت که رقابت در آنها کمتر است و رمیس جزء معدود 
شرکت‌های کشور است که تخصص کاملی در این حوزه 
دارد. تیم فنی ش��رکت با گذراندن دوره‌های تخصصی و 
فش��رده و همچنین انبار ک��ردن تجهیزات و قطعات مورد 
نی��از موج��ب تجهیز ش��رکت به تخص��ص کامل در این 
بخش شده است. حرکت به س��مت پشتیبانی از دیتاسنتر 
بانک‌ه��ا نیز یک رویکرد جدید و مهم اس��ت که باب آن 
در ش��رکت باز ش��ده اس��ت و می‌توانیم به راحتی برای 

س��ازمان‌های دیگر نیز این خدمت را ارائه کنیم.

قرارداده�ای جدیدی نیز 
با پزشکی قانونی و مؤسسه 
مطالعات بهره‌وری و نیروی 
انسانی منعقد شده است که 
در این قراردادها متعهد به 
پشتیبانی از شبکه و دیتاسنتر 
این دو س�ازمان ش�ده‌ایم. 
همچنین مشاوره و پشتیبانی 
از ش�بکه وزارت ارتباطات 
از  و ف�ن‌آوری اطلاع�ات 
 دیگ�ر قراردادهای جدید 

شرکت است
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ب��ه دلیل اع�الم رضای��ت ش��رکت ارتباطات 
زیرساخت از عملکرد ش��رکت رمیس، قرارداد 

پروژه IP تکمیلی گسترش پیدا کرد.
ارتقای  پ��روژه  مع��اون  علیرض��ا صنعت��ی، 
IP کش��ور در ش��رکت رمیس  ش��بکه مل��ی 
گفت: در پروژه IP تکمیلی مقرر ش��ده است 
اس��تان‌ها  مخابرات  اینترنتی  زیرس��اخت‌های 
ارتق��اء یاب��د ک��ه در آن روتره��ای 7500 به 

7600 سیسکو ارتقاء پیدا میک‌نند. 

وی گفت: در فاز اول پروژه IP تکمیلی وظیفه 
ارتقای تجهیزات مخابراتی در 13 استان بر عهده 
رمیس قرار گرفت ک��ه با توجه به کیفیت انجام 
کار توس��ط رمیس و تجهیزات سیسکوی مستقر 
ش��ده و پس از اعلام رضایت شرکت ارتباطات 
زیرس��اخت، 10 اس��تان دیگر نیز به این پروژه 

اضافه شد. 
صنعتی اظهار داش��ت: در اج��رای این پروژه 
همچنین رمیس مش��اوره‌هایی نیز برای برطرف 

کردن مشکلات موجود در شبکه‌های مخابراتی 
اس��تان‌ها ارائه داد و موجب ش��د تا اش��کالات 
موج��ود شناس��ایی ش��ده و درصدد رف��ع آنها 

برآیند. 
وی تصری��ح ک��رد: در زمان بهبود سیس��تم‌ها 
به‌گونه‌ای عمل شد که کمترین اختلال و قطعی 
در شبکه رخ دهد که همین موضوع بسیار مورد 
توجه ش��رکت ارتباطات زیرساخت قرار گرفته 

است.

IP گفت‌وگوی اختصاصی با مدیرعامل شركت ارتباطات زیرساخت در مورد پروژه شبكه ملی

با همکاری رمیس چالش‌ها را برطرف کردیم

گسترش قرارداد پروژه I‌P تکمیلی به دلیل رضایت شرکت ارتباطات زیرساخت

این شبکه باعث می‌شود هر 
اپراتور و مشتری بزرگی 
بتواند با ایجاد شبکه مجازی 
در بین نقاط مختلف کشور، 
شبکه خاص خود را ایجاد 
و هرگونه تبادل اطلاعات 
اعم از صوت، تصویر و 
 حتی مولتی مدیا را 
برقرار کند

ظرفیت آن توسط شرکت ارتباطات زیرساخت برگزار شد.
وی افزود: نتیجه مناقصه اول )ارتقای ش��بکه دیتای کش��ور( 
اسفندماه 87 مشخص شد که طبق آن شرکت افزارپرداز رمیس 
برنده مناقصه شد.خس��روی تصریح کرد: هم‌اكنون نصب این 
تجهیزات به پایان رس��یده اس��ت و افزايش 25 درصدي پروژه 
به‌منظور توسعه و گسترش شبکه تعداد ديگري از استان‌هاي کشور 
در دستور کار قرار دارد. خسروی گفت: این مناقصه که پایه‌های 
آن در دولت قبل گذاشته شده بود و با پایان دوره دولت هشتم، 
برگزاری آن به دولت نهم به ارث رس��ید، تاکنون چندین بار از 
سوی متولیان مختلف آن که ابتدا شرکت فن‌آوری اطلاعات بود 
و بعد از آن به شرکت ارتباطات زیرساخت واگذار شد، تجدید و 
تمدید شد. خسروی گفت: وظیفه شبکه ملی IP، توزیع ترافیک 
دیتا در سطح کشور، ارتباط با اینترنت جهانی از طریق خطوط 
درگاه بین‌الملل، ترانزیت ترافیک بین‌الملل در راستای تبدیل ایران 
به هاب منطقه‌ای و پشتیبانی ترافیک صوتی و تصویری کاربران 

در قالب شبکه‌های یکپارچه نسل آینده خواهد بود.
وی ادام��ه داد: ای��ن ش��بکه باع��ث می‌ش��ود ه��ر اپراتور و 
مش��تری بزرگ��ی بتواند با ایجاد ش��بکه مج��ازی در بین نقاط 
 مختلف کش��ور، ش��بکه خ��اص خ��ود را ایج��اد و هرگونه 
تب��ادل اطلاعات اعم از صوت، تصوی��ر و حتی مولتی مدیا را 
برقرار کند. مدیر عامل شرکت ارتباطات زیرساخت تأکید کرد: 
بی‌اغراق همیشه پروژه‌های بزرگ در عرصه ارتباطات و فن‌آوری 
اطلاعات، حداقل در ایران چالش‌های فراوانی داش��ته‌اند ولی ما 
توانستیم با هم‌فكری مناسب با شركت برنده مناقصه یعنی رمیس 
این چالش‌ها را از بین ببریم و هم‌اكنون اجرای این پروژه بسیار 

جلو رفته است.

مدیرعامل شركت ارتباطات زیرساخت در زمینه پروژه شبكه 
ملی IP اظهار داشت: این پروژه، کيي از بزرگ‌ترین پروژه‌هايي 
است که برای توسعه زیرساخت اطلاعاتی کشور اجرا می‌شود. 
این پروژه، شاهراه اطلاعاتی را فراهم میک‌ند که می‌توان روی آن 

خدمات و سرویس‌های متعددی را تعریف کرد. 
محمود خسروی در گفت‌وگو با خبرنگار رمیس خاطرنشان 
ک��رد: افزایش قابلیت‌ها و ظرفیت ش��بکه مل��ی IP با نگاه به 
شبکه‌های نسل جدید )NGN(، ارائه سرویس به شرکت‌های 
PAP، ایجاد VPN س��ازمان‌ها و شرکت‌ها در سطح کشور و 
همچنین ایجاد زیرساخت‌های پرظرفیت جهت ترانزیت ترافیک 

منطقه‌ای و بین‌المللی، از اهداف اجرای این پروژه است.
وی تصریح کرد: در این پروژه، شهرها و شهرک‌های صنعتی 
کشور تحت پوش��ش این شبکه قرار می‌گیرند و بستر مناسبی 
 برای رس��یدن ضری��ب نفوذ کارب��ران اینترنت ب��ه 30 درصد 

و ضریب نفوذ اینترنت به 42 درصد فراهم شده است.
وی افزود: توسعه و افزایش ظرفیت شبكه ملی دیتا برای حداقل 
یک میلیون و 500 هزار پورت پرس��رعت، مدیریت یکپارچه و 
متمرکز به منظور ارائه سرویس‌های با کیفیت مطلوب، مدیریت 
نگهداری و مدیریت مشتریان از مزایای اجرای این پروژه است.

مدیر عامل شركت ارتباطات زیرساخت اظهار داشت: از دیگر 
مزایای این پروژه می‌توان به ارائه بس��تر مناس��ب برای توسعه 
کاربرده��ای الکترونیکی از قبیل دول��ت الکترونیکی، تجارت 
الکترونیکی و غیره با هدف نیل به گسترش فناوری اطلاعات و 

افزایش رضایتمندی ملی و عدالت اجتماعی اشاره کرد. 
وی بیان داشت: در حال حاضر شبکه دیتای کشور با تجهیزات 
سیسکو مشغول به کار است و مناقصه شبکه ملی IP برای افزایش 



7 نشريه داخلي شركت رميس.پاییز 1389. شماره 5

شرکت رمیس به‌عنوان یکی از شرکت‌های پیشرو در عرصه طراحی مراکز 
کنترل و عملیات امنیت، به همراه شریک تجاری خود )پالادیون( در مناقصه 
راه‌اندازی مرکز کنترل و عملیات امنیت )SOC( یک بانک خصوصی دیگر 
ش��رکت کرد که توانس��ت رتبه اول فنی و قیمتی را در بین شرکتک‌نندگان 

در این مناقصه کسب کند.
مهندس پورمند، مدیر فناوری اطلاعات ش��رکت رمیس با بیان این مطلب 
اظهار داشت: این پروژه از ش��هریورماه سال جاری آغاز شده و مدت‌زمان 

اجرای آن سه ماه خواهد بود.
وی گفت: مرکز کنترل و عملیات امنیت، دیدی بلادرنگ و جامع نس��بت 
به وضعیت امنیتی کسب و کار بانک ایجاد خواهد کرد و در واقع این مرکز 
به‌واسطه اطلاع‌رسانی‌های اتوماتیک حوادث و وقایع، تولید گزارشات جزئی 
و کلی و پاس��خ‌دهی اتوماتیک به حوادث و وقایع، رویکردی پیشگیرانه را 

در جهت مدیریت ریسک‌های امنیتی ایجاد خواهد کرد.
وی ادام��ه داد: مرک��ز کنترل و عملی��ات امنیت تمام��ی جوانب مرتبط با 
امنیت بانک را به‌صورت آنی و از یک نقطه متمرکز مدیریت و مورد پایش 
ق��رار خواه��د داد. این مرکز با شناس��ایی آنی حوادث و وقایع، بر اس��اس 
س��طح ریس��کی که هر یک از آنها ایجاد خواهند کرد، وقایع و حوادث را 
اولویت‌بندی کرده، دارایی‌های متأثر ش��ده از وقایع اتفاق افتاده را مشخص 
کرده و راهکارهای اصلاحی یا پیشگیرانه را پیشنهاد داده یا مواردی از پیش 

تعیین‌شده را اجرا میک‌ند.

 رمیس مرکز کنترل 
و عملیات امنیت یک 

بانک خصوصی را 
راه‌اندازی می‌کند

)Massage Database( پایگاه پیام‌ها

)Collection( جمع‌آوری اطلاعات

)Event Generator(  مولد‌های وقایع

واکنش و گزارش

تحلیل حوادث Knowledge
Basc 

مدیر فناوری اطلاعات ش��رکت رمیس افزود: این مرکز با ارائه گزارشاتی 
در سطوح مختلف، نیازمندی‌های مربوط به فرآیندهای ممیزی، مانیتورینگ 
بلادرنگ و همچنین ارزیابی بخش��ی از ریسک‌های عملیاتی بانک را اعلام 
میک‌ن��د. همچنین اطلاعات امنیتی زیادی را از ابزارهای امنیتی مانند دیواره 
آتش، آنتی‌ویروس، سیستم‌های تشخیص نفوذ و انواع نرم‌افزارهای کاربردی 
و زیرساختی در سطح شبکه جمع‌آوری، سپس اطلاعات آن را نرمال‌سازی 
ک��رده و گزارش��ی بلادرنگ از آنچه در حال اتفاق اس��ت را فراهم میک‌ند. 
پورمن��د تصریح کرد: اجرای پروژه راه‌اندازی مرکز کنترل و عملیات امنیت 
)SOC( این بانک خصوصی در راس��تای ارائه بهتر س��رویس‌های بانکی و 
اح��راز هویت امنیتی برتر در منطقه از س��وی این بان��ک در زمینه فناوری 
اطلاعات و ارتباطات با ارائه خدمات نوین و ایمن در حوزه‌های گوناگون با 
استفاده از جدیدترین و مناسب‌ترین راهکارها جهت پیشگیری، شناسایی و 
برطرف کردن تهدیدها و آس��یب‌پذیری‌ها در حداقل زمان ممکن با کمترین 

تلفات منابع اطلاعاتی و اختلال در سیستم‌هاست.
وی در تش��ریح اهداف کلان راه‌ان��دازی مرکز کنت��رل و عملیات امنیت 
)SOC( این بانک خصوصی گفت: از مهم‌ترین دس��تاوردهای مرکز کنترل 
و عملی��ات امنیت، ت��داوم و ارتقای امنیت در سیس��تم‌های اطلاعاتی بانک 
ش��امل نرم‌افزارهای کاربردی، تجهیزات امنیت فیزیکی، شبکه‌های ارتباطی، 
پایگاه‌های داده و س��رویس‌های زیرس��اختی فناوری اطلاعات و... و ایجاد 
اطمین��ان در س��رویس‌‌گیرندگان و افزای��ش اعتب��ار کاری و حرفه‌ای بانک 

خواهد بود.
وی ادامه داد: این مرکز با هدف ایجاد فضایی امن و سالم برای جلوگیری 
و مقابله با انواع تهدیدات خارجی به سیستم‌های اطلاعاتی بانک و همچنین 
تهدیدات درون شبکه با قابلیت مانیتورینگ، تشخیص و تحلیل رخدادهای 
امنیتی بر روی کلیه لینک‌های ش��بکه طراحی می‌ش��ود. همچنین این مرکز 
به صورت ماژولار و با قابلیت توس��عه متناس��ب با توسعه آتی سیستم‌های 

اطلاعاتی بانک در نظر گرفته خواهد شد.
مدیر فناوری اطلاعات شرکت رمیس گفت: مرکز کنترل و عملیات امنیت 

)SOC( دارای سایت پشتیبان )Back up( نیز خواهد بود.
پورمند اظهار داش��ت: مرکز عملیات امنیت ش��بکه از پنج ماژول ش��امل 
مولدهای وقایع، جمع‌آوری اطلاعات، پایگاه داده پیام، موتورهای تحلیل و 
مدیریت واکنش تش��کیل می‌شود که ارتباط بین این ماژول‌ها مطابق نمودار 

زیر خواهد بود.

با برنده شدن در مناقصه؛
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پروژه طراحی و ارتقای مرکز 
داده رشد* به شرکت رمیس 

واگذار شد
شرکت رمیس با برنده شدن در مناقصه پروژه طراحی و ارتقای مرکز داده رشد، 

اجرای این پروژه را آغاز کرد.
علی بیزمارک، مدیر پروژه طراحی و ارتقای مرکز داده رشد در شرکت رمیس با 
بیان این مطلب اظهار داشت: نظر به توافقنامه منعقد شده فی‌مابین شرکت فناوری 
اطلاعات ای��ران و وزارت آموزش و پرورش در راس��تای اجرای فاز اول پروژه 
تجهیز و اتصال یکصد هزار مدرسه به شبکه ملی اینترنت، مناقصه طراحی جامع 
مرکز داده رش��د برگزار و ش��رکت افزارپرداز رمیس به عنوان مجری این طرح 

انتخاب شد.
وی در خصوص روند اجرای این پروژه گفت: پروژه یاد ش��ده شامل فازهای 
تأمین تجهیزات مورد نیاز مرکز داده رشد جهت مرحله ارتقاء و نصب و راه‌اندازی 
تجهیزات مذکور در س��ازمان رشد و ش��ناخت، تحلیل، ارزیابی، امکان‌سنجی و 
طراحی مرکز داده رشد جهت پوشش نیازهای آتی وزارت آموزش و پرورش در 

برنامه پنج ساله پنجم است.

مانن��د پ��روژه تجهیزات��ی  ای��ن  اول  ف��از   بیزم��ارک تصری��ح ک��رد: در 
 EVA4400  ،Command View و س��رورهای HP DL Series توسط 
شرکت رمیس تأمین و در محل سازمان رشد نصب می‌شود. همچنین در این فاز 
طرح بهینه دیتاس��نتر در حوزه‌های تجهیزات ذخیره‌سازی و شبکه اترنت توسط 
ش��رکت رمیس ارائه و اجرا می‌ش��ود. وی ادامه داد: در فاز دوم پروژه که یکی از 
بزرگ‌ترین فعالیت‌های طراحی در زمینه IT در کشور محسوب می‌شود، طرح 
ایده‌آل دیتاس��نتر رشد طی یک برنامه 5 س��اله تدوین و در اختیار سازمان رشد 
قرار می‌گیرد. این طرح شامل تهیه و تنظیم اسناد فنی تجهیزات سخت‌افزاری و 
نرم‌افزاری و معماری زیرس��اخت‌های نرم‌افزاری و سخت‌افزاری مورد نیاز برای 

مرکز داده رشد است.
مدیر پروژه طراحی و ارتقای مرکز داده رش��د در شرکت رمیس تصریح کرد: 
به‌طور کلی اهداف این طرح عبارت اس��ت از: حمایت از ایجاد زیرساخت‌های 
لازم جهت توسعه دولت و آموزش الکترونیک، طراحی و ارتقای مراکز داده رشد 
جهت ارائه سرویس‌های الکترونیکی برای حداقل یکصد هزار مدرسه، تسریع در 

تحقق دولت و آموزش الکترونیک در وزارت آموزش و پرورش و....
در همین حال مدیر پروژه اتصال صد هزار مدرس��ه به شبکه ملی اینترنت در 
آموزش و پرورش درباره تأمین زیرساخت‌های شبکه‌ای و ارائه محتوا برای مدارس 
به معنای طراحی و ارتقاء مرکز داده رشد طی پروژه اتصال یکصد هزار مدرسه به 
شبکه ملی اینترنت، گفت: در فاز یک طرح اتصال، فراهم کردن قابلیت‌های لازم 
به منظور ارائه خدمات کامل الکترونیکی نظیر آموزش الکترونیکی، سرویس‌های 
سازمان الکترونیکی و سرویس‌های عمومی به جامعه دانش‌آموزی کشور شامل 
کلیه دانش آموزان، پرس��نل وزارت آموزش و پرورش و نیز اولیای دانش‌آموزان 
از طریق یک درگاه واحد و پویا )پورتال( مدنظر قرار دارد. امیرحس��ین محبعلی 
در بیان اهداف کلان این پروژه اظهار کرد: فراهم کردن امکان دسترس��ی مدارس 
متصل ش��ده به شبکه ملی اینترنت و نیز از طریق آن به شبکه جهانی اینترنت با 
رعایت و اعمال سیاس��ت‌های آموزشی فرهنگی مصوب، فراهم کردن سرویس 
پست الکترونیکی رایگان برای تمامی دانش‌آموزان، اولیاء و پرسنل آموزش، ایجاد 
زیرساختی مناسب برای راه‌اندازی سیستم آموزش الکترونیکی مدارس در سطح 
کشور، فراهم کردن دسترسی دانش‌آموزان به محتوای دروس الکترونیکی کتب 
درس��ی و کمک آموزشی و آزمایش��گاه‌های مجازی در مرکز داده رشد و فراهم 
کردن امکان ارتباط مجازی مستقیم میان دانش‌آموزان و معلمان از جمله اهداف 

این پروژه است.
 ب��ه گفته محبعلی به منظور رس��یدن به این اهداف، پ��روژه در دو مرحله اجرا 
می‌شود؛ مرحله اول ارتقاء مرکز داده فعلی به جهت عبور از وضعیت موجود به 
وضعیت گذار جهت برآورده‌سازی نیازهای سرویسی فاز یک طرح و در مرحله 
دوم ایج��اد طرحی جامع جهت عبور از مرحله گذار به وضعیت مطلوب جهت 

برآورده‌سازی نیازهای آتی وزارت آموزش و پرورش.
* از سازمان‌های وابسته به وزارت آموزش و پرورش 
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محسن تقيون، كارشناس منابع انساني شركت رميس گفت: 
در ش��ركت پروژه جديدي تحت عنوان سیستم ساماندهی 

نظام آموزش کارکنان آغاز شده است.
وی افزود: در اين پروژه س��عي ش��ده تا تم��ام اطلاعات 
مربوط ب��ه كاركنان در كي پرونده س��اماندهي ش��ود و بر 
اساس آنها آموزش‌هايي كه كارمندان به آن نياز دارند، مورد 

توجه قرار گيرد. 
وی تصریح کرد: براي شناخت بيشتر از وضعيت كاركنان، 
يكسري فرم براي آنان ارسال مي‌شود تا آنها را تکمیل کنند. 
مصاحبه حض��وري نیز با برخی انجام خواهد ش��د تا تمام 
كارهاي روزانه و روتين آنها مش��خص شده و مورد بررسي 
قرار گيرد كه اميدواريم اين موضوع تا سه ماه ديگر به اتمام 

برسد.
تقی��ون گفت: بع��د از انجام اي��ن پ��روژه، آموزش‌هایی 
را در نظ��ر خواهيم گرف��ت تا به  كاركنان ارائه ش��ود. اين 
آموزش‌ه��ا از دو دي��دگاه م��ورد توجه اس��ت؛ عدالت در 

اس��تفاده از امکانات و تسهیلات آموزشی. به عبارتي با ارائه 
اين آموزش‌ه��ا مي‌توان جذب و نگهداري كاركنان را براي 

شركت راحت‌تر كرد.
 تقي��ون در ادام��ه ب��ه پ��روژه بازنگ��ري ج��ذب كاركنان 
اش��اره ك��رد و گفت: در اين ط��رح كي پروپ��زال تعريف 
 ش��ده كه در ص��ورت تصويب آن از س��وي مديریت، تمام 
كارمن��دان از اي��ن پس طب��ق اين طرح جذب و اس��تخدام 

خواهند شد.
وي در پايان در زمينه نظرس��نجي‌ای كه براي كاركنان در 
خص��وص برگزاری برنامه‌هاي رفاهي تدوين ش��ده، اظهار 
داشت: در اين نظرسنجي چند عامل مورد توجه قرار گرفته 
اس��ت که عبارتند از: زمان برگزاري برنامه، نوع ارائه، نحوه 
اطلاع‌رس��اني، نحوه محاس��به هزينه‌هاي برنامه و در نهايت 

نظر كلي در مورد اين برنامه‌ها. 
همچنين يكس��ري پيشنهادات از س��وی همکاران مطرح 

شده که به مدیریت شرکت نیز ارائه شده است.

كارشناس منابع انساني شركت خبر داد:

اجرای سیستم آموزش کارکنان و تعیین 
نیازهای آموزشی مشاغل در  رمیس

در پروژه بازنگري جذب 
كاركنان يك پروپزال 

تعريف شده كه در 
صورت تصويب آن از 

سوي مديریت، تمام 
كارمندان از اين پس 

طبق اين طرح جذب و 
استخدام خواهند شد

بخش  سرپرست 
ش��ركت  اداري 
برنامه‌هاي  رمي��س 
ف��وق  و  ورزش��ي 
برنام��ه ش��ركت را 

تشریح کرد.
ي  مه��د محمد
گف��ت:  محبوب��ي 
در  س��الن  ي��ك 
مجموعه ورزش��ي هن��گام )آبف��ا( رزرو کردیم 
و ای��ن ام��کان فراه��م ش��د ك��ه سه‌ش��نبه‌ها 
 هم��کاران در اي��ن س��الن‌ ب��ه تمري��ن فوتبال 

بپردازند. 

از همین تمرین‌ها كي تيم فوتبال آماده حضور 
در مس��ابقات هر ساله در جام انفورماتكي نظام‌ 
صنفي رايانه‌اي ش��ركت مي‌كند و ما توانستيم با 
همين تيم در سال گذشته در جام 22 بهمن، جام 

اخلاق را كسب كنيم. 
وی ادام��ه داد: همچنين ب��رای همه همکاران 
كارت راهی��ان س�المت خري��داري کردی��م و 
هم��ه مي‌توانند علاوه بر اس��تخر از امکانات و 
مجموعه‌هاي ورزش��ي و تفریح��ی ديگر مانند 
 س��الن بدنسازي، كش��تي و.... استفاده كنند. اين 
 كارت‌ه��ا براي همكاران در ح��دود 50 درصد 

تخفيف دارد. 
وي تصریح کرد: س��ال گذش��ته در مسابقات 

ش��طرنج نيز توانس��تيم مقام دوم را كسب كنيم. 
 امس��ال هم ج��ام ش��طرنج بعد از م��اه رمضان 
برگزار خواهد ش��د ک��ه امیدواریم در این دوره 
 مس��ابقات نی��ز بتوانی��م موفقیت‌ه��ای خوب��ی 

کسب کنیم.
 محبوبي در ادامه س��خنان خ��ود به برنامه‌هاي 
 رفاهي و فوق‌برنامه اين ش��ركت اش��اره كرد و 
توانس��تيم  گذش��ته  مردادم��اه  در  گف��ت: 
هم��كاران را ب��ه تئات��ر »منه��اي 2« ببري��م كه 
 خ��دا را ش��كر 79 درص��د از ش��رکتک‌نندگان 
از آن رضايت داش��تند و م��ا در نظر داريم بعد 
از م��اه رمضان هر ماه كي برنامه رفاهي داش��ته 

باشيم.

هر ماه یک برنامه رفاهی برای همکاران خواهیم داشت
سرپرست بخش اداري شركت رميس:

طراحی و ساخت دیتاس��نتر مرکزی شرکت ملی پالایش و 
پخش فرآورده‌های نفتی ایران با برگزاری مناقصه‌ای به شرکت 
رمیس واگذار ش��د، چرا که رمی��س طرح فنی و مالی بهینه را 

ارائه کرد.
طراحی و ساخت دیتاسنتر مرکزی شرکت ملی پالایش و پخش 
فرآورده‌های نفتی ایران دارای بخش‌های مختلفی است که کلیه 

بخش‌های یک دیتاس��نتر فیزیکی را در بر می‌گیرد که عبارتند 
از: طراحی و پیاده‌سازی سیستم‌های کنترل دسترسی، سرمایش 
و گرمایش، اطفاع حریق، سقف و کف کاذب، روشنایی، برق 
اضطراری )UPS( و.... همچنین در این پروژه دوره آموزش��ی 
آشنایی با مرکز داده شرکت پالایش و پخش فرآورده‌های نفتی 

ایران برای کارشناسان این شرکت برگزار خواهد شد.

طراحی و اجرای دیتاسنتر مرکزی پالایش و پخش به رمیس محول شد
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پروژه مشاوره و طراحی مراکز داده اصلی و پشتیبان و تأمین تجهیزات و پیاده‌سازی مرکز داده اصلی شرکت سهامی بیمه 
ایران به شرکت رمیس واگذار شد.

مهندس احسان پورمند، مدیر فناوری اطلاعات شرکت رمیس با بیان این مطلب گفت: شرکت رمیس توانست با ارائه طرحی فنی 
و برآورد اقتصادی مطلوب از اجرای پروژه، در مناقصه طراحی مراکز داده و پیاده‌سازی مرکز داده اصلی بیمه ایران برنده شود.

وی افزود: مأموریت این پروژه، ایجاد مرکز داده اصلی بیمه ایران، جهت استقرار مطمئن و کارآمد سرویس‌ها و نرم‌افزارهای 
کاربردی مختلف و ارائه خدمات به تمامی مراکز ستادی، شعب و نمایندگی‌های شرکت بیمه ایران در سطح کشور با کیفیت 

سرویس مناسب است.
پورمند اظهار داشت: با توجه به اینکه محل در نظر گرفته شده جهت پياده‌سازي مركز داده در حال حاضر عملياتي است، 
به‌گونه‌ای برنامه‌ریزی شده است که عمليات ساختماني و تأسيساتي مورد نياز با كمترين درخواست قطعي سيستم عملياتي 

فعلي و در ساعات غير اداري صورت گیرد.

پروژه طراحی مراکز داده و پیاده‌سازی مرکز داده اصلی 
بیمه ایران به رمیس سپرده شد

راه‌ان��دازی پیش��رفته‌ترین و پیچیده‌تری��ن نرم‌افزارهای 
مدیریت ش��بکه سیسکو در بانک مس��کن توسط شرکت 

رمیس پایان یافت.
 Cisco CNS، Cisco س��ه نرم‌افزار مدیری��ت ش��بکه
ANA و Cisco ISC توس��ط ش��رکت رمی��س در بانک 

مسکن راه‌اندازی شد.
 Cisco رمی��س،  خبرن��گار  گ��زارش  اس��اس  ب��ر 
مانیتورین��گ ش��بکه  و  نمای��ش  قابلی��ت  دارای   ANA"

در لای��ه 3 )مانن��د نمای��ش ترافی��ک ش��بکه و نمایش 
ترافیک VPN(، مدیریت، انجام تغییرات و شبیه‌س��ازی 
 ش��بکه در لای��ه 3 اس��ت. Cisco ISC نی��ز قابلی��ت 
 VPN، MPLS VPN س��رویس‌های  پیاده‌س��ازی 
و Tunneling از طری��ق اینترفی��س در حجم زیاد را 
داراس��ت. همچنین قابلی��ت Cisco CNS مدیریت  و 
انج��ام تغییرات بر روی روترها و س��وئیچ‌ها به صورت 

گرافیکی و ساده با امکانات بالاست.

توسط رمیس انجام شد

با ارائه طرح بهینه فنی و مالی 

راه‌اندازی نرم‌افزارهای مدیریت شبکه سیسکو 
در بانک مسکن

پ��روژه پیاده‌س��ازی مرکز ش��بکه 
)NOC( بانک ملی ایران به شرکت 
رمیس واگذار شد.مجید علیمرادپور، 
مجری این پروژه در ش��رکت رمیس 
با بیان مطلب فوق اظهار داش��ت: در 
 مناقص��ه‌ای که به این منظور توس��ط 
بانک ملی برگزار شد، شرکت رمیس 
توانس��ت با ارائه یک ط��رح مالی و 
فنی بهین��ه بر مبن��ای VMware و 

مجازی‌سازی، رتبه اول را کسب کند. 
وی افزود: این پروژه از مردادماه س��ال جاری آغاز شده و طی 
دو الی سه ماه اجرایی خواهد شد. علیمرادپور خاطر نشان کرد: 
همچنین مقرر شده است دوره‌های آموزشی VMware را برای 

کارشناس��ان بانک ملی ایران برگزار کنیم. گفتنی است پیش از 
این ش��رکت رمیس پ��روژه NOC را در دو مرکز دیگر انجام 

داده بود.
طراحی سیستم NOC پیش از این به گونه‌ای انجام پذیرفت 
ک��ه نرم‌اف��زار HP Open View  NNM به عنوان نرم‌افزار 
اصل��ی این پروژه نصب و نرم‌افزاره��ای دیگر بعد از نصب به 
روش‌های مختلف با نرم‌افزار NNM یکپارچه شدند. نرم‌افزار 
NNM یک نرم‌افزار مانیتورینگ بوده و مانیتورینگ در س��طح 
Enterprise تمام دستگاه‌های تحت شبکه بجز کامپیوترهای 

موجود توسط این نرم‌افزار انجام می‌گیرد. 
همچنین از نرم‌افزار  Cisco Works به منظور پیکربندی و 
تهیه پیکربندی‌های سیس��تم‌های موجود به صورت كيپارچه با 

ساير نرم‌افزارها استفاده شده بود.

بانک ملی ایران پروژه NOC خود را به رمیس سپرد
با ارائه طرحی مبتنی بر مجازی‌سازی؛
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شرکت رمیس در مناقصه طراحی، 
تأمی��ن، نص��ب و راه‌ان��دازی منابع 
ق��وه قضائیه  ذخیره‌س��از اطلاعات 

برنده شد. 
قوه قضائیه برای دستیابی به حداقل 
امنی��ت قابل قبول برای نگهداری از 
اطلاعات س��امانه‌های موجود خود، 
اقدام ب��ه برگزاری مناقصه‌ای جهت 

طراح��ی و تأمین منابع ذخیره‌س��از 
کرد که کارشناسان شرکت رمیس با 
ارائه طرح بهینه بر مبنای راهکارهای 
HP موفق به تأمین نظر کارشناسان 
مرکز آم��ار و فن��اوری اطلاعات و 
ارتباطات قوه قضائیه ش��ده و ضمن 
کس��ب رتبه اول فنی، با ارائه قیمت 
مناس��ب توانس��تند در این مناقصه 

برنده شوند.
دس��تگاه  دو  از  ط��رح  ای��ن  در 
نرم‌افزاره��ای  هم��راه  ب��ه   EVA
جه��ت   Continuous Access
ذخیره اطلاع��ات به‌صورت آنلاین 
در دو س��ایت مختل��ف ب��ه عنوان 
س��ایت اصل��ی و back up ق��وه 

قضائیه استفاده می‌شود.

پروژه طراحی، تأمین، نصب و راه‌اندازی  منابع 
ذخیره‌ساز اطلاعات قوه قضائیه به رمیس رسید

سرپرس��ت واحد فروش سخت‌افزار و شبكه ش��رکت رمیس در خصوص فعالیت‌های این واحد 
 HP اظهار داش��ت: در حال حاضر فعالیت‌ اصلی این واحد ارائه سرور‌ها و تجهیزات ذخیره‌سازی

و نیز تجهیزات  شبکه Cisco است. 
مهرداد امامي‌مهر افزود: فروش بیش از یک هزار دس��تگاه سرور طی شش ماه اول سال جاری مرهون 
وفاداری مش��تریانی اس��ت که به جهت دریافت تجهیزات اصلی و نیز خدمات پس از فروش بدون قید 

شرط، هر روز ارتباطشان با رمیس قوی‌تر می‌شود. 
وی ادامه داد: از جمله پروژه‌هایی که طی ش��ش ماه اول امس��ال در واحد س��خت‌افزار و ش��بکه اجرا 
ش��ده اس��ت می‌توان به تأمین و تحویل س��رورها، تجهیزات ذخیره‌سازی و ش��بکه بانک سپه، وزارت 
 صنایع و معادن، ش��رکت اکتش��اف نف��ت، بانک ملی ایران، دانش��گاه آزاد خوراس��گان اصفه��ان و ... 

اشاره کرد.
سرپرست واحد فروش سخت‌افزار و شبکه شرکت رمیس گفت: خوشبختانه هر روز تعداد تماس‌های 
مشتریان برای خرید تجهیزات HP و Cisco از اقصی نقاط کشور بیشتر می‌شود و همین امر به انرژی ما 

برای پاسخگویی سریع‌تر و بهتر به مشتریان می‌افزاید.

تشریح عملکردهای جاری واحد فروش سخت‌افزار 
و شبكه رمیس

نگه��داري  و  تعمي��ر  هم‌اكن��ون 
سیس��تم‌های كامپيوتری بانك سپه 
در جزيره قشم و تعمير و نگهداري 
ش��بكه ای��ن بان��ک در كل اس��تان 
 هرمزگان، تعمير و نگهداري شبكه 
بان��ك تج��ارت اس��تان و گارانتي 
مس��كن  بانك  ش��بكه  تجهي��زات 
هرم��زگان ب��ه نمايندگي ش��ركت 
رميس در این اس��تان س��پرده شده 

است. 
نبي‌الله امامداري، نماينده تعمير و 
نگهداري ش��ركت رميس در استان 
هرمزگان اظهار داشت: تاكنون تمام 

مش��تريان م��ا از فعالیت‌های انجام 
ش��ده راض��ي هس��تند و رميس را 
به‌عنوان شركت خوب و متخصص 

مي‌شناسند. 
امام��داري در خصوص همكاري 
خود با ش��ركت رميس گفت: بنده 
چندين س��ال اس��ت كه نمايندگي 
محص��ولات اي��ن ش��ركت را در 
اس��تان هرمزگان عهده‌دار هس��تم 
و در بخش‌ه��اي ف��روش، ‌تعمي��ر 
و نگه��داري تجهي��زات ش��بكه و 

WAN فعاليت مي‌كنیم. 
نماينده ش��ركت رميس در استان 

هرم��زگان در خص��وص کیفی��ت 
محصولات ش��ركت رميس گفت: 
‌محص��ولات اي��ن ش��ركت از نظر 
كيفي��ت و قيم��ت قابل مقايس��ه با 
س��اير شركت‌ها نيس��ت و اين امر 
مره��ون مديري��ت خ��وب در اين 

شرکت است. 

وی ادام��ه داد: رمیس همكاري 
نمايندگي‌ه��اي خود  ب��ا  خوب��ی 
ب��ه  و  دارد  اي��ران  سراس��ر  در 
مح��ض بروز هر مش��كل و ارائه 
اي��ن  قطع��ه،  ي��ك  درخواس��ت 
 قطع��ه س��ريع ب��راي ما ارس��ال 

مي‌شود.

فعالیت‌های نمایندگی رمیس در استان هرمزگان
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ارتق��ای  و  توس��عه  ایمن‌س��ازی،   پ��روژه 
واح��د  آزاد  دانش��گاه  دیتاس��نتر  و   ش��بکه 
دزفول با موفقیت از سوی شرکت رمیس به پایان 

رسید.
محم��د مه��دی نیک‌عهد، مدیر ای��ن پروژه در 
ش��رکت رمیس با بیان این مطلب گفت: ش��بکه 
دانش��گاه آزاد دزف��ول دارای بی��ش از یک‌هزار 
کاربر، 20 س��رور و 50 عدد س��وئیچ در سه لایه 
 ب��وده که ب��رای ارتق��ای امنیت ش��بکه ابزارهای
802.1x پیاده‌س��ازی ش��د که برای احراز هویت 

کاربران مورد استفاده قرار می‌گیرد.
وی اف��زود: همچنی��ن ضمن ارتق��اء و طراحی 
مجدد س��رویس‌های پایه نظیر DHCP، نسبت 
به طراح��ی مرک��ز مانیتورینگ، پایش ش��بکه و 
دیتاس��نتر دانشگاه با استفاده از آخرین نرم‌افزارها 

و تکنولوژی‌های مربوطه اقدام شد.
نیک‌عهد تصریح ک��رد: در این پروژه مدیریت 
 دسترس��ی متمرک��ز کارب��ران نی��ز ب��ا اس��تفاده 
 از Cisco Secure ACS  راه‌اندازی شده و سرویس 
از  اس��تفاده  ب��ا  دانش��گاه  داخل��ی   ایمی��ل 
Exchange server 2008 و به صورت کلاستر 

ایجاد شد.

از عملکرد رمیس رضایت داریم
علیرضا نخیلی، كارشناس امنیت شبكه دانشگاه 
آزاد دزفول نی��ز در گفت‌وگو با خبرنگار رمیس، 
ضمن تش��ریح پروژه ساماندهی ش��بكه اینترانت 
و بهبود س��رورهای دانش��گاه اظهار داشت: این 
پ��روژه همان‌طور كه از اس��مش پیدا اس��ت، در 
زمینه ارتقای ش��بكه‌، افزای��ش و بهبود تجهیزات 
س��خت‌افزاری و نرم‌اف��زاری و همچنین افزایش 
ضریب امنیت شبكه دانشگاه بود که طراحی این 
پروژه از دو س��ال پیش انجام ش��ده ولی به دلیل 

از سوی شرکت رمیس انجام شد:

 اجرای موفقیت‌آمیز پروژه ایمن‌سازی و ارتقای
 شبکه و دیتاسنتر دانشگاه آزاد دزفول

برخی مش��كلات امكان واگ��ذاری و اجرای آن 
به‌وجود نیامد.

وی افزود: از س��ال گذشته نیاز به ارتقای شبكه 
و افزایش امینت آن به ش��دت احس��اس شد، لذا 
دانش��گاه تصمیم گرفت با برگ��زاری مناقصه‌ای، 

این پروژه را پیاده‌سازی كند.
وی ادام��ه داد: در ابتدا 10 ش��ركت برای انجام 
این پروژه اعلام آمادگی كردند كه در مرحله اول 
بر اساس نمایندگی‌های شركت‌ها و سوابق آنان، 
امتیازبندی انجام ش��د كه شركت رمیس نیز جزء 
6 شركت برتر قرار گرفت. در مرحله بعدی پس 
از بازگشایی پاكات، شركت رمیس از نظر قیمت 
و پس از بررس��ی‌های انجام ش��ده از س��وی تیم 
كارشناس��ی دانش��گاه، برنده این مناقصه عمومی 

شد.

نخیل��ی خاط��ر نش��ان كرد: پ��روژه ما بس��یار 
گس��ترده و در ابعاد بس��یار كلانی انجام ش��د كه 
 ش��امل به‌روزرس��انی س��رورهای مانیتورین��گ، 
به‌روزرس��انی   ،DNS س��رورهای  بهب��ود 
 آنتی‌ویروس‌های ش��بكه، ‌ارتقای امنیت ش��بكه، 
افزای��ش تجهیزات س��خت‌افزاری و نرم‌افزاری، 
افزای��ش س��رور‌های ش��بكه ‌و... بود ك��ه به‌طور 
 كل��ی می‌توان گف��ت با انجام این پروژه، ش��بكه 
داخل��ی دانش��گاه و س��رورها به ص��ورت كامل 

متحول شد‌.
وی در ادامه س��خنان خود اج��رای این پروژه 
را از سوی ش��رکت رمیس رضایت‌بخش عنوان 
كرد و گفت: ما از عملکرد ش��ركت رمیس بسیار 
رضایت داریم و این ش��ركت توانست به خوبی 
ای��ن پروژه را با وجود گس��تردگی بالا، با كیفیت 

فنی مناسب اجرا كند.
وی اضافه کرد: در ابتدای انجام پروژه مش��كلاتی 
 از قبی��ل اج��رای زمان‌بن��دی طرح وجود داش��ت 
كه بیشتر به دلیل دیر حاضر شدن تجهیزات اعم از 
نرم‌افزاری و سخت‌افزاری و همچنین هم‌زمانی پروژه 
 با كلاس‌های آموزشی بود ولی این امر با همفكری 
و همكاری مناس��ب رمیس به س��رعت ساماندهی 

شد.
كارش��ناس امنیت شبكه دانش��گاه آزاد دزفول 
اظهار داش��ت: در حال حاضر پروژه تمام ش��ده 
و تحوی��ل نهایی آن هم انجام گرفته اس��ت و ما 
هم‌اكنون در حال تست شبكه و بررسی تغییرات 
و احیاناً رفع مش��كلاتی كه هنوز به‌‌وجود نیامده 

هستیم. 
وی اظه��ار امیدواری کرد: ان‌ش��اءالله در آینده 
بتوانی��م با همكاری ش��رکت رمی��س پروژه‌های 
بزرگ‌تری را در دانش��گاه ب��رای بهبود و ارتقای 

سیستم‌های آموزشی انجام دهیم.

در ابتدا 10 شركت برای انجام 
این پروژه اعلام آمادگی كردند 

 كه در مرحله اول 
بر اساس نمایندگی‌های 

شركت‌ها و سوابق آنان، 
امتیازبندی انجام شد كه شركت 

رمیس نیز جزء 6 شركت برتر 
قرار گرفت. در مرحله بعدی 

پس از بازگشایی پاكات، شركت 
رمیس از نظر قیمت و پس از 

بررسی‌های انجام شده از سوی 
تیم كارشناسی دانشگاه، برنده 

این مناقصه عمومی شد
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 لطفاً در مورد م��درک جدیدی که اخذ 
 ،)VMware Certified Professional 4( کردید

توضیح دهید.
در تابستان سال گذشته همراه با عرضه محصول 
جدید VMware یعنی Certificate ، vSpher و 
مراحل اخذ آن نیز دچار تغییر شد و امتحان جدیدی 
 VMware Certified ی��ا VCP4 تح��ت ن��ام
 )VCP3( جایگزین مدرک قبلی  Professional4
 VMware شد. س��اختار دریافت مدارک شرکت
 HP و Cisco ب��ا کمپانی‌ه��ای دیگری از جمل��ه
متف��اوت اس��ت. برخلاف این كمپانی‌ها که ش��ما 
بدون گذراندن دوره‌های رس��می آنها در امتحانات 
 VMware بین‌المللی شرکت میک‌نید، سیاست‌های
بدین صورت است که متقاضیان شرکت در امتحان 
 Certification بین‌الملل��ی باید ابت��دا مطابق ب��ا
Plan ارائه شده در سایت این شرکت، در دوره‌های 
رسمی این کمپانی شرکت و سپس در صورت تأیید 
VMware  می‌توانند در امتحان بین‌المللی شرکت 
کنند. با مساعدت شرکت رمیس این امکان برای من 
  VMware فراهم ش��د تا در دوره رسمی کمپانی
شرکت کرده و شرایط شرکت در امتحان بین‌المللی 

این کمپانی را پیدا کنم. 
 در ایران کسی این گواهینامه را دارد؟

 ت��ا آنجایی ک��ه م��ن اط�الع‌ دارم ای��ن اولی��ن بار 
است که یک ایرانی موفق به اخذ این مدرک شده است. 

 امتحان کجا برگزار شد؟
تایلند.

 نمایندگی شرکت در تایلند بود؟
   Ciscoمانند شرکت VMware امتحان شرکت

توسط کمپانی VUE برگزار می‌شود. 
 یعنی ش��ما تنها فردی بودید که از ایران 
در این آزمون شرکت کردید یا اینکه افراد دیگری 

هم شرکت کردند اما موفق نشدند؟
در پاس��خ به این س��ؤال باید به دو نکته اش��اره 
کن��م: اولاً با توجه به تحریم ایران از س��وی اغلب 
کمپانی‌های IT، از قبی��ل  VMware، Cisco و 
HP، امکان دریافت یا اطلاع از لیست افرادی که از 
این کشور مدارک مذکور را دریافت کرده‌اند، وجود 
ندارد اما با توجه به کوچک بودن بازار IT در ایران، 
اغلب همکاران از این مسأله که چه افرادی موفق به 
اخذ چه مدارکی شده‌اند، مطلع می‌شوند. ثانیاً دلایل 
متعددی وجود دارد که خود به خود تعداد متقاضیان 
شرکت در این امتحان کاهش می‌یابد که مهم‌ترین 
این دلای��ل عبارتن��د از: در نظر گرفت��ن پیش‌نیاز 
 VMware جهت ش��رکت در دوره‌های رس��می
در داخل کمپانی مذکور، مش��کلات موجود برای 
 ،ITایرانیان جهت ش��رکت در دوره‌های بین‌المللی
جدید بودن بحث مجازی‌سازی و هزینه قابل توجه 

شرکت در دوره‌های رسمی درخارج از کشور. 
 قصد تدریس این دوره را دارید؟

شرکت VMware یک‌س��اختار رسمی جهت 
دریافت امکان تدریس رسمی دوره‌های این شرکت 
درنظر گرفته است که مهم‌ترین مورد آن اخذ نمره 
ب��الای 400 از 500 امتی��از در امتح��ان 
بین‌المللی اس��ت ک��ه اینجانب 
موفق به دریافت نمره 480 از 

500 شدم.
 ف��کر میک‌نید از 
چه زمانی امکان تدریس 

این دوره میسر شود؟

مرکز آموزش رمیس تلاش میک‌ند زیرساخت‌های 
مورد نیاز از نظر تجهیزات برای برگزاری دوره‌های 
آموزش��ی را فراهم کن��د که پ��س از فراهم آمدن 
زیرس��اخت‌ها، برپایی این دوره‌ها را می‌توانیم آغاز 

کنیم.
 اخذ ای��ن گواهینامه چ��ه مزایایی برای 

رمیس ایجاد میک‌ند؟
موضوع مجازی‌س��ازی در یکی دو سال اخیر در 
بازار طرفداران زیادی پیدا کرده که در مناقصه‌هایی 
که شرکت در آن مشارکت میک‌ند، این موضوع نمود 
داشته و می‌تواند مورد استفاده رمیس قرار گیرد. اکثر 
شرکت‌هایی که موضوع مجازی‌سازی را در دستور 
کار خ��ود قرار می‌دهند، یک��ی از پیش‌نیازهایی که 
ب��رای مناقصات در نظر می‌گیرن��د، وجود نیرویی 
است که گواهینامه رسمی این دوره‌ها را دارا بوده و 
تسلط کافی روی این محصول داشته باشد که اخذ 

این گواهینامه از این جهت حائز اهمیت است.
 پس در جذب مش��تری جدید هم مؤثر 

خواهد بود.
بله.

 بیشتر چه مشتریانی؟
مش��تریان این محصول غالباً ش��رکت‌های دولتی 
بزرگ هس��تند. ویژگی‌های ای��ن محصول از جمله 
 Business Continuity Plan  امکان پیاده‌سازی
بدون به‌وجود آمدن down time و تحمل‌پذیری 
در مقاب��ل خرابی‌های احتمالی، قطع��اً مورد توجه 
مشتریانی از قبیل بانک‌ها و نهادهایی که سرویس‌های 

عملیاتی دارند، قرار خواهد گرفت.

توسط علی حامدی، کارشناس ارشد دیتاسنتر رمیس صورت گرفت

 VMware 4 اخذ گواهینامه
برای نخستین بار در ایران

 VMware Certified نخستین گواهینامه بین‌المللی
Professional 4 به‌نام کارش��ناس ارش��د مرکز داده 
شرکت رمیس صادر شد. علی حامدی، کارشناس 
ارش��د واح��د ICT ش��رکت رمیس توانس��ت با 
گذراندن موفق دوره‌های آموزشی و آزمون شرکت 
VMware، این گواهینامه را از آن خود کند. با او در 

این خصوص گفت‌وگو کرده‌ایم که  می‌خوانید.
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1- مقدمه
شبکه‌های نسل آینده )NGN( شبکه‌هایی هستند 
مبتنی بر بس��ته که قادر هستند تمامی سرویس‌های 
مخابراتی را ارائ��ه دهند و بتوانند از تکنولوژی‌های 
مختلف انتقال باند پهن و قادر به ارائه کیفیت سرویس 
استفاده کنند. در این شبکه‌ها عملکردهای مربوط به 
س��رویس‌دهی )لایه س��رویس( از تکنولوژی‌های 

مربوط به انتقال )لایه انتقال( مستقل هستند ]1، 2[.
به دلیل پیش��رفت روزافزون ش��بکه‌های مبتنی بر 
IP و ارائه س��رویس‌های مختل��ف مخابراتی نظیر 
صوت و تصویر بر روی بستر IP، در سراسر جهان 
مهاجرت سیس��تم‌های مخابراتی مختلف به سمت 
یک شبکه واحد توانا به ارائه سرویس‌های مختلف 

در بس��تر IP، در حال انجام است. در حال حاضر، 
سازمان‌های مختلف فعال در زمینه استانداردسازی 
 ،)ITU( مخابرات، مثل اتحادیه جهان��ی مخابرات
سازمان استانداردس��ازی مخابرات اروپا )ETSI( و 
کارگروه مهندسی اینترنت )IETF( در حال بررسی 
و معرفی الزامات و معماری‌های امنیتی جدید هستند 

و تحقیقات در این زمینه ادامه دارد.
تحقیقات فعلی بر روی ش��بکه‌های نسل آینده با 
هدف اطمینان از این مسأله انجام می‌شود که شبکه‌های 
مبتنی بر IP نسل آینده، قادر باشند تا استانداردهای 
س��رویس‌دهی معمول شبکه‌های مخابرات عمومی 
را برآورده کنند و این امر نه تنها در س��رویس‌هایی 
مثل تلفن و داده، بلکه برای گس��ترده‌ترین مجموعه 

ممکن از کاربردهای چند رسانه‌ای فعلی و آینده قابل 
دستیابی باشد. در واقع تفاوت عمده بین شبکه‌های 
نسل آینده و سرویس‌های مخابراتی فعلی اینست که 
در حال حاضر، ش��بکه‌ها مجزا و دارای کاربردهای 
خاص )تلفن، اینترنت، تلفن همراه و ...( هستند، اما 
در شبکه نسل آینده تنها یک شبکه موجود است که 
قابلیت ارائه هر سرویس در هر لحظه زمانی و در هر 

مکانی را دارد ]3، 4 و 5[.
ادامه این مقاله به ش��رح زیر اس��ت، در بخش دو 
به بررسی شباهت‌ها و تفاوت‌های آسیب‌پذیری در 
IPv4 و IPv6 پرداخته می‌ش��ود. بخش س��وم به 
بررس��ی آسیب‌پذیری‌های جدید در IPv6 و میزان 
تهدید آنه��ا می‌پردازد. نتیجه‌گیری در بخش چهارم 

تجزیه و تحلیل و مقایسه مشکلات امنیتی
 IPv6 و IPv4 

احسان نیری، سید مصطفی صفوی همامی

چكیده: به دلیل پیشرفت روزافزون شبکه‌های مبتنی بر IP و ارائه سرویس‌های مختلف مخابراتی نظیر صوت و تصویر بر 
روی بستر IP، در سراسر جهان مهاجرت سیستم‌های مخابراتی مختلف به سمت یک شبکه واحد توانا به ارائه سرویس‌های 
مختلف در بستر IP، در حال انجام است و به نظر می‌رسد نسل آینده شبکه‌ها نیز بر اساس پروتکل IP بنا شود و بسیار 
محتمل است که به دلیل کاستی‌های بسیار IPv4 در زمینه‌های مختلف از جمله فضای محدود آدرس، پروتکل پایه در 
شبکه‌های نسل آینده، IPv4 باشد. این مقاله به بررسی این نکته می‌پردازد که آسیب‌پذیری‌های IPv6 از بسیاری جهات 
به آسیب‌پذیری‌های IPv4 شباهت دارد، چرا که به عنوان مثال مکانیسم پایه برای انتقال بسته‌ها در شبکه تقریباً بدون 
تغییر باقی مانده است و قراردادهای لایه بالاتر که داده کاربردی واقعی را منتقل می‌کنند، تفاوت چندانی احساس نمی‌کنند. 
در ادامه، مقاله حاضر به بررسی مسائل و مشکلات امنیتی موجود در شبکه‌های مبتنی بر IPv4 و IPv6 می‌پردازد و با 
مقایسه تحلیلی آنها مشکلات مشترک و جدید را معرفی می‌کند. این مقاله نشان می‌دهد که با توجه به تغییرات نسبی 

IPv6 نسبت به IPv4 در برخی موارد بهبود‌هایی حاصل شده است اما در مواردی نیز تغییری حاصل نشده است.
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ارائه شده است.

IPv6 و IPv4  2- مقایسه آسیب‌پذیری‌های
آسیب‌پذیری‌ها، مشکلات یا خطاهای مستند‌شده‌ای 
هس��تند که می‌توان با استفاده از آنها سیستم‌ها را به 
اعمالی وادار کرد که از قبل پیش‌بینی نش��ده است. 
این اس��تفاده معمولاً از سر بد‌خواهی یا دشمنی رخ 
می‌ده��د و می‌تواند خطرات و مس��ائل ناخواس��ته 
بس��یاری را موجب ش��ود. متأس��فانه معمولاً تمام 
مشکلات یا خطاهای سیستم‌ها شناسایی نمی‌‌شوند 
 و بنابراین در تمامی سیس��تم‌ها آس��یب‌پذیری‌های 
مستند‌نش��ده هم وجود دارد. تلاش ب��رای یافتن و 
آزمایش آسیب‌پذیری‌های مستند‌نشده کاری مشکل 
و طاقت‌فرس��ا اس��ت. نکته مهم این است که یک 
گزارش آسیب‌پذیری فنی تنها نگاهی به حفره‌های 
امنیتی موجود در سیس��تم است و حملات بسیاری 
پس از مشخص ش��دن آسیب‌پذیری‌ها رخ می‌دهد 
مگر اینکه سیس��تم قبل از قرار گرفتن در دس��ترس 
عموم مورد بررسی قرار گیرد و نقاط آسیب‌پذیر آن 

شناسایی و رفع شود.
آس��یب‌پذیری‌های IPv6 از بس��یاری جهات به 
آس��یب‌پذیری‌های IPv4 ش��باهت دارد، چ��را که 
مکانیسم پایه برای انتقال بسته‌ها در شبکه تقریباً بدون 
تغییر باقی مانده اس��ت و قراردادهای لایه بالاتر که 
داده کاربردی واقعی را منتقل میک‌نند، تفاوت چندانی 
 IPv6 احس��اس نمیک‌نند. هر چند، از آنج��ا که در
اس��تفاده از ق��رارداد IPsec اجباری اس��ت معمولاً 
گفته می‌ش��ود IPv6 خیلی امن‌تر از IPv4 است. 
این عبارت ممکن اس��ت در یک محیط ایده‌آل که 
در آن برنامه‌های کاربردی به خوبی نوش��ته شده‌اند 
و زیرس��اخت احراز هویت مقاوم��ی وجود دارد و 
مدیریت کلید به نحو عالی انجام می‌ش��ود درست 
باشد؛ اما در واقعیت همان مشکلاتی که در پشتیبانی 
از IPsec در IPv4 وج��ود دارد، در IPv6 ه��م 
موجود اس��ت. حتی اگر IPv6 امن به نحو مناسبی 
پیاده ش��ود، به خاطر وجود حفره‌های امنیتی که در 
س��طح کاربرد رخ می‌دهد نمی‌توان امنیت بیشتری 
را تضمین کرد، به خص��وص در برابر حملاتی که 

نمی‌توان به سادگی منبع آنها را معین کرد.
 IPv4 با ای��ن همه، تفاوت‌ه��ای معن��اداری بین
و IPv6 در اس��تفاده از IPsec وج��ود دارد. ای��ن 
تفاوت‌ها باعث می‌شود نوع حملات به شبکه‌های 
IPv6 اندکی تغییر داش��ته باشد. همچنین احتمال 
اینک��ه در یک ب��ازه زمانی کوتاه بی��ش از نیمی از 
سازمان‌ها و شرکت‌ها کاملًا به IPv6 مهاجرت کنند، 
بسیار کم است. بیشتر شرکت‌ها تمایل دارند ساختار 
 IPv6 را نگه دارند و در برخی قسمت‌ها از IPv4
استفاده کنند. تا آن زمان، رفتار درست و مناسب در 
برابر حملات و تهدیدات امکان‌پذیری کمی دارد و 
تغییرات بسیاری در طراحی دستگاه‌ها و تجهیزات 

شبکه می‌طلبد.
در ادامه تعدادی از تهدیدات شناخته شده بر ضد 

IPv4 را بررس��ی معین میک‌نیم که این حملات یا 
حملات مشابه چه اثراتی بر IPv6 خواهند داشت. 
برخ��ی حملات جدید نیز علی��ه IPv6 قابل انجام 
اس��ت که در ادامه آنها را نیز بررس��ی کرده‌ایم. باید 
توجه داش��ت که امنیت IPv6 یک موضوع پیچیده 
و بزرگ اس��ت. همچنین آزمایش‌ها و بررسی‌های 
اندک��ی روی آن ص��ورت گرفته اس��ت. بنابراین، 
برخی از موضوعات بطور مبس��وط بررس��ی نشده 
است. به عنوان مثال، نسخه شش قرارداد IP موبایل 
)MIPv4( مورد بررس��ی قرار نگرفته است. شایان 
ذکر است که در چندین قسمت از ادامه این بررسی، 
فرض‌های قابل قبولی انجام ش��ده است اما آزمایش 
واقعی انجام نشده اس��ت که آزمایش آنها می‌تواند 

موضوع یک تحقیق جدید باشد.

IPv6 3- آسیب‌پذیری‌های جدید در
 IPv4 حملاتی ک��ه در ادامه می‌آید، ب��ا حملات
 IPv4 تفاوت‌های قابل توجهی دارند. در مقایسه با
برخی حملات آسان‌تر شده‌اند، برخی مشکل‌تر و در 
برخی نیز تنها روش تغییر کرده است. این حملات 

عبارتند از:
 شناسایی

 دسترسی بدون مجوز
 دستکاری سرآیند و تکه‌تکه کردن بسته

 مشابه‌سازی در لایه‌های 3 و 4
)smurf( بسط دامنه پخش همگانی 

رحملات مسیریابی
 ویروس‌ها و کرم‌ها

3-1- شناسایی
اولین دس��ته حمله‌ها، حملات شناس��ایی هستند 
که معمولاً اولین حملاتی هس��تند که توس��ط افراد 
متخاصم انجام می‌ش��ود. در این حمله مهاجم سعی 
میک‌ند درباره شبکه قربانی بیشتر و بیشتر بداند. این 
کار شامل حملات فعال مثل اسکن و حملات غیر 
فعال مثل یافتن اطلاعات از موتورهای جستجو است. 
حملات فعال با هدف دست‌یابی مهاجم به اطلاعات 
ویژه‌ای درباره میزبان‌ها و دستگاه‌های شبکه هدف، 
اتصال آنها به یکدیگر انجام می‌شود تا با استفاده از 

آنها سناریو‌های حمله طرح شود.
مهاجم IPv4 روش‌های مناسبی برای جمع‌آوری 

این اطلاعات در اختیار دارد که عبارتند از:
 IP برای معین کردن آدرس‌های ،Ping جاروب 

موجود در شبکه و حدس توپولوژی شبکه،
 اس��کن پورت‌ها، پس از شناسایی سیستم‌های 
قابل دسترس برای یافتن سرویس‌های قابل دسترسی 

روی میزبان‌های مختلف،
 اسکن آسیب‌پذیری و برنامه‌های کاربردی، برای 
شناس��ایی پورت‌های فعال، شناس��ایی سیستم‌های 
عامل، شناسایی برنامه‌های کاربردی و نسخه آنها و 
حتی آزمایش وجود آسیب‌پذیری‌های شناخته شده.

مح��دود کردن این حمله‌ها معمولاً با اس��تفاده از 
فیلتر کردن انواع خاصی از بس��ته‌ها ممکن اس��ت. 

بس��ته‌هایی را باید فیلتر کرد که توسط مهاجم مورد 
س��وء استفاده قرار می‌گیرد. اما باید توجه داشت که 
فعالیت‌های شناسایی را نمی‌توان کاملًا متوقف کرد 
زیرا اجازه برقراری تماس با برخی دستگاه‌ها، برخی 

از شناسایی‌ها را امکان‌پذیر می‌سازد.
با توجه به تکنولوژی، شناسایی IPv6 با شناسایی 
IPv4 دو تف��اوت عم��ده دارد. اول اینک��ه تکمیل 
ج��اروب Ping ی��ا اس��کن پورت برای ش��مردن 
میزبان‌های یک زیر‌شبکه، در شبکه‌های IPv6 بیشتر 
طول میک‌ش��د. دوم اینکه آدرس چندبخشی جدید 
در IPv6 مهاجمان را قادر می‌سازد که مجموعه‌ای 
خاص از سیس��تم‌های کلیدی )مثل مس��یریاب‌ها، 
قرارداد زمان ش��بکه، س��رور‌ها و...( را ساده‌تر بیابد. 
جدا از این دو تفاوت، تکنیک‌های شناس��ایی در هر 
 IPv6 دو نس��خه یکسان است. به علاوه شبکه‌های
به عملکرد ICMPv6 بیش��تر وابسته هستند. فیلتر 
کردن بس��ته‌های ICMPv6 می‌تواند اثرات منفی 

روی عملکرد شبکه داشته باشد.
IPv6 آدرس‌های چندپخشی جدید را پشتیبانی 
میک‌ند که می‌تواند مهاجم را در شناسایی منابع کلیدی 
شبکه یاری کند. این آدرس‌ها می‌توانند خاص باشند. 
به عنوان مثال تمام مس��یر‌یاب‌ها )FF05::2(، تمام 
سرورهای  FF05::3) DHCP(. این آدرس‌ها به 
صورت قانونی استفاده می‌شوند اما ممکن است در 
حملات سیل‌گونه یا حملات پیچیده‌تر مورد سوء 
استفاده قرار گیرند. بنابراین باید توجه داشت که فیلتر 
کردن این آدرس‌های داخلی در لبه خارجی ش��بکه 

امری ضروری است.
بس��یار جای امیدواری است که هنوز ابزار جدید 
و مناس��بی برای جاروب ping برای IPv6 معرفی 
نشده اس��ت. حتی نرم‌افزار معروف Nmap نیز از 
این راهکار پشتیبانی نمیک‌ند. دلیل این امر می‌تواند 
بزرگ بودن فضای دامنه IPv6 باشد. در سمت دیگر 
 IDS باید توجه داشت که بس��یاری از سیستم‌های
از IPv6 پشتیبانی نمیک‌نند و باعث می‌شوند اسکن 
کردن ش��بکه بدون جلوگیری انجام شود. از طرفی 
نرم‌افزارهای بس��یاری کمی برای مدیریت ش��بکه 
وجود دارند که مش��کل عدم استفاده از ping را به 
 نحوی حل کرده باش��ند. به نظر می‌رسد با رویکرد 
بیشتر به س��مت IPv6 چنین مشکلاتی قابل حل 

باشد.
3-2- دسترسی غیرمجاز

دسترسی غیرمجاز به آن‌دسته از حملاتی اشاره دارد 
که در آنها مهاجم تلاش میک‌ند از سیاس��ت انتقال 
باز مرتبط با IPv4 بهره‌گیری کند. هیچ‌چیز در پشته 
پروت��کل IP وجود ندارد ک��ه از اتصال یک میزبان 
به میزب��ان دیگر ممانعت به عمل آورد. مهاجمان از 
این مسأله استفاده میک‌نند تا اتصالی را به قرارداد‌های 
لایه‌های بالاتر و کاربردهای موجود در دستگاه‌های 

شبکه و میزبان‌های نهایی شکل دهند.
تمرکز شبکه‌های IPv4 بر محدود کردن دسترسی 
غیر مجاز با به کارگیری روش‌های کنترل دسترسی 
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اس��ت. این کنترل‌ه��ا در سیس��تم‌های انتهایی و در 
گیت‌وی‌ه��ا بین نقاط انتهایی IPv4 به کار می‌روند 
و می‌توانند در لایه سه و لایه چهار باشند. روش‌های 
کنترل دسترس��ی در IPv4 با بالاتر رفتن در پش��ته 

پروتکل پیچیده‌تر می‌شوند.
در لایه IP، محافظ ش��بکه از لیس��ت‌های کنترل 
دسترس��ی )ACLs( ساده استفاده میک‌ند تا تنها به 
میزبان‌های تأیید ش��ده اجازه ارسال بسته به دستگاه 
را بده��د. لیس��ت کنترل دسترس��ی ب��رای محدود 
کردن دسترس��ی به )یا از طریق( یک دستگاه به کار 
می‌روند و از سیاس��ت‌های امنیتی استفاده میک‌نند. 
در ش��بکه‌های IPv4، این کنترل‌های دسترسی در 
دستگاه‌های ش��بکه‌بندی )مثل دیواره آتش( و روی 
خود میزبان‌های انتهای��ی )دیواره‌های آتش میزبان( 
پیاده‌س��ازی می‌ش��وند. با اینک��ه دیواره‌های آتش 
می‌توانن��د سیاس��ت‌های امنیتی را فقط بر اس��اس 
سرآیند‌های IPv4 اعمال کنند، بهترین استفاده از آنها 
زمانی است که با بازرسی TCP/UDP و اطلاعات 

لایه کاربرد ترکیب شوند.
 IPv6 نیاز به تکنولوژی‌های کنترل دسترس��ی در
نیز همانند IPv4 است اما به هر حال کاربرد اجباری 
IPsec می‌توان��د تا حدی این کنترل دسترس��ی به 
میزبان‌ها را در IPv6 س��اده‌تر کند. محافظ ش��بکه 
می‌خواهد دسترسی مهاجمان به شبکه را محدود کند. 
توانایی کنترل دسترسی بر مبنای IPv6، هم موجب 
تغییر اطلاعاتی می‌شود که می‌تواند در سرآیند لایه 
سه فیلتر شود و هم روش آدرس‌دهی و سیستم‌های 

مسیریابی را نیز تغییر می‌دهد.
 IPv6 علاوه بر فضای آدرس، سیستم آدرس‌دهی
نیز با IPv4 متفاوت اس��ت، چرا که به یک آداپتور 
شبکه در یک گره IPv6 اجازه می‌دهد چند آدرس 
IPv6 داش��ته باشد. این آدرس‌های IPv6 چند‌گانه 
به منظور برقراری ارتباط در زیر‌شبکه محلی )لینک 
محلی- FE80::/10(، درون یک س��ازمان )سایت 
محل��ی- FC00::/16 یا FC00::16 بر اس��اس 
انتخاب گ��روه کاری(، یا روی اینترنت )آدرس‌های 
تک‌پخشی( به کار می‌روند. طراح شبکه می‌تواند با 
استفاده از ترکیب سیستم مسیریابی و این محدوده‌های 
آدرس‌دهی، دسترس��ی به گره‌های انتهاییIPv6 را 
محدود کند. به عنوان نمونه، طراح ش��بکه می‌تواند 
با IPv6، یک آدرس تک‌پخش��ی سراسری را فقط 
به دستگاهی بدهد که به ارتباط با اینترنت سراسری 
نی��از دارد در حالی که به همان سیس��تم یک آدرس 
محلی تخصیص دهد که بتواند فقط با گره‌های درون 
سازمان مربوط ارتباط برقرار کند. همچنین، اگر یک 
دس��تگاه به برقراری ارتباط فقط در یک زیر‌ش��بکه 
خ��اص نیاز دارد، فق��ط آن آدرس به دس��تگاه داده 
می‌شود. به علاوه، اس��تفاده از الحاقات محرمانگی 
می‌تواند زمانی را که هر آدرس IPv6 قابل دسترسی 

و در خطر حمله است کاهش دهد.
 IPv6 هر چند بس��یاری از دیواره‌های آتش که از

پش��تیبانی میک‌نند در بازار وجود دارند، اما بسیاری 
از آنه��ا برای ارائه زودتر محص��ول به بازار تجاری، 
راه‌حل‌های جزئی برای IPv6 ارائه کرده‌اند. به عنوان 
مثال برخی دیواره‌های آتش فقط قس��مت اندکی از 
سرآیند-های توسعه را می‌شناسند و فقط ترافیکی را 
فیلتر میک‌نند که شامل آن سرآیند‌ها باشند. مثالی از 
چنین دیواره‌های آتشی، دستگاهی است که منطقی 
برای پردازش س��رآیند مس��یریابی ندارد. اگر چنین 
دیواره آتشی بس��ته‌ای با سرآیند مسیریابی دریافت 
کند، آن را دور می‌اندازد. این عمل هنگام محافظت 
از میزبان‌ها برخی منافع امنیتی را به دنبال دارد. اما در 
مقابل چنین دستگاهی را نمی‌‌توان برای پشتیبانی از 
تحرک‌پذی��ری و قرارداد MIPv6 به کار برد. با این 
حال سیستم‌های جدیدتر تا حد زیادی می‌توانند این 

مشکل را مرتفع سازند.
3-3- دستکاری سرآیند و تکه‌تکه کردن بسته 

س��ومین دس��ته از حملات، تکه‌تکه کردن بسته 
و س��ایر حملات دستکاری در س��رآیند است. این  
دس��ته از حملات در ابتدا به چند دلیل به کار گرفته 
ش��د. اولین هدف استفاده از تکه‌تکه‌سازی به عنوان 
ابزاری برای گریز از دستگاه‌های امنیتی شبکه، مثل 
سیستمهای کشف نفوذ و یا دیواره‌های آتش حالتمند 
بود. دومین هدف از حمله استفاده از تکه‌تکه کردن یا 
سایر دستکاری‌ها در سرآیند بسته، حمله مستقیم به 

زیرساخت شبکه بود.
 IPv4 تکه‌تکه کردن بس��ته، تکنیکی است که در
 MTU به کمترین IPv4 برای تنظیم کردن داده‌گرام
در مس��یر بین نقاط انتهایی به کار می‌رود. به عبارت 
دیگر، تکه‌تکه کردن در IPv4 به عنوان یک تکنیک 
برای عبور از کنترل‌های دسترس��ی در دستگاه‌هایی 
نظیر مسیریاب یا دیواره آتش به کار رفته است. این 
روش ب��رای حملات س��ردرگمک‌ننده برای عبور از 
سیستم‌های امنیتی شبکه نیز به کار گرفته شده است. 
بس��یاری از دیواره‌های آتش جدید و سیس��تم‌های 
کش��ف نفوذ پیش��رفته، تلاش میک‌نند تا بس��ته‌ها 
را دوباره س��رهم کنند و آنه��ا را با قواعد کنترلی یا 
امضا‌های حمله مطابقت دهند. در حالت کلی، تعداد 
زیاد بس��ته‌های تکه‌تکه شده به عنوان یک شاخص 
زودهنگام برای تلاش‌های دس��تیابی و نفوذ استفاده 

می‌شود.
در IPv6 تکه‌تکه کردن بس��ته در گره‌های میانی 
ممنوع است. یکی از پرک‌اربرد‌ترین حملات تکه‌تکه 
کردن، ایجاد همپوشانی بین تکه‌ها برای گمراه کردن 
دس��تگاه‌های امنیتی IPv4 است. در IPv6 این کار 
انجام‌پذیر نیست، چون این تکه‌ها به راحتی به عنوان 
حمله، شناسایی و معدوم می‌ش��وند. به علاوه، اگر 
سیستم‌های امنیتی شبکه به تکه‌های دارای همپوشانی 
اجازه عبور بدهند، بس��یاری از سیستم-عامل‌ها در 
پش��ته IPv6 خود، این تکه‌ها را دور می‌ریزند. هر 
چند، اگر سیستم‌‌عامل‌های انتهایی چنین بسته‌هایی را 
بپذیرند، هیچ راهی برای جلوگیری از سوء استفاده  

از چنین بس��ته‌هایی وجود نخواهد داش��ت. در این 
صورت مهاجمان می‌توانند با استفاده از این بسته‌ها 
سیاست‌های دستگاه‌های امنیتی شبکه را دور بزنند 
و ب��ه همان اهداف موجود در IPv4 دس��ت یابند. 
به علاوه، مهاجم می‌تواند این بس��ته‌ها را برای دور 
 زدن امضا‌های حمله در سیس��تم‌های کش��ف نفوذ 

استفاده کند.
در فصل پنجم اس��تاندارد IPv6 ]6[ آمده است که 
حداقل MTU باید 1280 آکتت باشد. به همین دلیل، 
مدیر ش��بکه می‌تواند دستگاه امنیتی را تنظیم کند تا 
تکه‌هایی با طول کمتر از 1280 آکتت را دور بیندازد، 
مگر اینکه بس��ته آخرین بسته در جریان باشد. مدیر 
شبکه در صورتی می‌تواند این عمل را انجام دهد که 
سیستم عامل فرستنده قطعه‌ها، بسته‌های اصلی را در 
حد MTU معرفی شده در پیام PMTU تکه‌تکه 
کند و این کار را تا زمانی انجام دهد که آخرین قطعه 
از بسته را ارسال میک‌ند. اگر سیستم عامل مبدأ چنین 
عملی را انجام ندهد، دس��تگاه امنیتی باید تکه‌هایی 
ب��ا طول کمتر از 1280 را نیز بپذیرد و پردازش کند. 
این عمل به حم�الت فریبنده کمک میک‌ند. چنین 
حملاتی با ارسال تعداد زیادی از بسته‌های تکه‌تکه 
ش��ده قابل انجام اس��ت. برای بررسی امکان‌پذیری 
چنین کاری در واقعیت، باید سیستم عامل‌های فعلی 

مورد آزمایش قرار گیرند.
ترکیب چند سرآیند توس��عه و تکه‌تکه کردن در 
IPv6 آس��یب‌پذیری‌ای را ایج��اد میک‌ن��د که در 
تکه‌های نخس��تین IPv4 وجود ندارد. این مس��أله 
اعمال سیاس��ت‌های لایه 4 را در دس��تگاه‌هایی که 
بازسازی بسته انجام نمی‌دهند دچار مشکل میک‌ند. 
مثالی از این مس��أله می‌تواند یک مسیریاب سیسکو 
باش��د که ویژگی‌های دیواره‌ آتش آن برای بازسازی 
بسته فعال نش��ده است. این مسیریاب هنگام کار با 
بس��ته‌های IPv6، بس��ته‌های غیر نخستین و بسته 
نخستینی که فیلد پروتکل آن نامشخص است عبور 
می‌دهد؛ که می‌تواند مشکلات بسیاری را به وجود 

آورد.
دیواره‌های آتش و سیس��تم‌های کشف نفوذ فعلی 
IPv6 نیز همانند IPv4 بازسازی و سایر بررسی‌ها 
را روی بس��ته‌های تکه‌تکه ش��ده اعمال میک‌نند تا 
احتم��ال حمله را کاهش دهند. این بررس��ی تکه‌ها 
شامل تکه‌های خارج از دنباله و سوئیچ کردن آنها به 
دنباله و همچنین بررسی تعداد تکه‌های تولید شده در 
یک IP منفرد نیز می‌شود تا بتوان از حملات ممانعت 

از سرویس جلوگیری کرد.
با ای��ن همه هنوز وجود اب��زار حمله‌ای مبتنی بر 
تکه‌تکه کردن بسته‌ها برای حمله روی IPv6 تأیید 

نشده است.
3-4- مشابه‌سازی در لایه‌های 3 و 4

یک عنصر کلیدی که ان��واع مختلفی از حملات 
IP را ممکن می‌س��ازد، توانایی مهاجمان برای تغییر 
آدرس IP و پورت بس��ته‌هایی است که روی شبکه 
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می‌فرستند. با این کار به نظر می‌رسد که از محل دیگر 
یا برنامه کاربردی دیگری استفاده میک‌نند. این دسته 

از حملات بسیار شایع هستند.
 ،IPv4 ام��روزه، حملات مشابه‌س��ازی آدرس در
به ویژه در لایه س��وم، بسیار صورت می‌گیرد. با این 
کار ردگیری حملات ممانعت از سرویس، اسپم‌ها، 
کرم‌ها و ویروس‌ها بسیار مشکل می‌شود. حملات 
مشابه‌سازی لایه سوم معمولاً در حملات تراکنشی 
ب��ه کار نمی‌روند؛ زیرا ترافیک بازگش��تی به محلی 
می‌رود که به عنوان آدرس منبع در بسته وجود دارد. 
بنابراین مهاجم باید حدس بزند که ترافیک برگشتی 
ش��امل چه چیزهایی است. با این همه، مشابه‌سازی 
در لایه 4 می‌تواند در حملات تراکنش��ی به کار رود 
تا ترافیک را به شکلی جلوه دهد که به نظر برسد از 
محل دیگری در جریان اس��ت )مثل تزریق پیام‌های 
نادرست مدیریت شبکه )SNMP( یا ورودی‌های 

ثبت رویداد غلط(.
مس��تند ]7[ روش‌هایی را مشخص کرده‌است که با 
فیلتر کردن ترافیک ورودی از ترافیک مشابه‌سازی شده 
جلوگیری کند. روش ارائه ش��ده در ]7[ به پیاده‌سازی 
همه‌جانبه برای عملکرد مناسب نیاز دارد اما متأسفانه 
چنین روشی به صورت گسترده به کار نرفته است. 
این امر باعث می‌ش��ود حملات مشابه‌سازی آدرس 
بسیار زیاد رخ دهند. باید توجه داشت که در مستند 
مذکور تنها با تقلید قسمت شبکه مقابله می‌شود و به 
قسمت میزبان پرداخته نشده است. بنابراین در زیر 
ش��بکه 24 بیتی‌ای مثل 192.0.2.0/24 فیلترینگ 
تضمین میک‌ند که مثلًا ترافیک منشأ گرفته از آدرس 
192.0.3.0 ح��ذف می‌ش��ود اما مهاجمانی که هر 
آدرسی در زیر‌شبکه 192.0.2.0/24 را مشابه‌سازی 
کنن��د، موفق خواهند بود. مس��تند RFC 2827 به 
مدیر شبکه اجازه می‌دهد که حملات انجام شده به 

یک سازمان خاص را پیگیری کند.
ع�الوه بر متوقف ک��ردن مشابه‌س��ازی محدوده 
آدرس‌های معتبر در فضای آدرس IPv4، تعداد بسیار 
زیادی از آدرس‌های IPv4 تخصیص داده نشده‌اند 
و آدرس‌های رزرو هم اغلب تخصیص داده نش��ده 
است. این محدوده‌ها را می‌توان به صورت سراسری 
مسدود کرد تا حملاتی که از این آدرس‌های تقلیدی 

استفاده میک‌نند موفق نباشند.
یک از امیدوار کننده ترین مزایای IPv6 از دیدگاه 
تقلید لایه 3، طبیعت آدرس‌های سراسری و مجتمع 
IPv6 است. بر خلاف IPv4، در IPv6 تخصیص‌ها 
طوری تنظیم می‌شوند که در نقاط متفاوت شبکه به 
 RFC راحتی خلاصه شوند. این کار فیلترینگی شبیه
2827 را ممکن می‌س��ازد. با این کار ارائه دهندگان 
سرویس اطمینان حاصل میک‌نند که: حداقل مشتریان 
آنه��ا نمی‌توانند آدرس‌های خارج از محدوده آنها را 
مشابه‌سازی کنند. متأسفانه این مسأله استاندارد نشده 
است و پیاده‌سازی آگاهانه‌ای در سمت متصدیان را 
می‌طلبد. با این همه، حملات لایه 4 تغییری نکرده‌اند، 

چرا که پروتکل‌های لایه 4 تغییر نکرده‌اند.
نکته دیگری که باید توجه کرد این است که میزان 
زیر‌ش��بکه‌ها در IPv6 می‌تواند بسیار بزرگ باشد، 
 RFC 2827 بنابراین حتی با وجود فیلترینگی مانند
نی��ز، مهاجم محدوده بزرگی از آدرس‌ها برای تقلید 
دارد. از نقطه نظر انتقال، مکانیس��م‌های تونلک‌شی 
مختلف، ب��ه مهاجمان این ام��کان را می‌دهد که با 
اتصال IPv4 یا IPv6، برای ارسال هر نسخه‌ای از 
IP استفاده کنند. به عنوان مثال، مهاجمان می‌توانند 
از مس��یر‌یاب‌های رله 6 به 4 استفاده کنند تا ترافیک 
را ب��ه ی��ک ش��بکه IPv6 تزریق کنن��د و همزمان 
پیگیری آنها کاری س��خت و پیچیده باش��د. شایان 
 IPv4 ذکر اس��ت که ای��ن امر بدتر از پیگی��ری در
 نیس��ت. اما برخی بررسی‌ها باید در رله انجام گیرد، 
مث��ل اینک��ه آدرس‌ه��ای IPv4 منب��ع خارجی با 
 آدرس‌ه��ای موج��ود در منب��ع IPv6 همخوان��ی 

دارد یا نه.
3-5- بسط دامنه پخش همگانی

حملات بس��ط دامنه پخش‌همگانی، معمولاً با نام 
حملات »smurf« شناخته می‌شوند. این حملات، 
ابزار‌های حملات ممانعت از س��رویس هستند و از 
قابلیت ارسال یک پیغام تقاضای اکو با آدرس مقصد 
قربانی به صورت پخش همگانی در یک زیر‌شبکه 
اس��تفاده میک‌نند. قبل از ارسال چنین پیامی، آدرس 
منبع تولید پیام مشابه‌س��ازی می‌شود و برابر آدرس 
IP هدف مورد حمله قرار داده می‌ش��ود. اتفاقی که 
می‌افتد این است که تمام میزبان‌های انتهایی موجود 
در زیرشبکه، پاسخی به آدرس منبع مشابه‌سازی‌شده 
)آدرس ه��دف حمله( ارس��ال میک‌نند که دریافت 
سیلابی از بس��ته‌های پاس��خ در گیرنده را موجب 
خواهد شد. این مس��أله می‌تواند منشاء آسیب‌های 

بسیاری در سیستم گیرنده پاسخ گردد.
ی��ک راه حل س��اده برای مقابله ب��ا این حمله در 
شبکه‌های IPv4 وجود دارد. اگر پخش همگانی بر 
مبنای IPv4 در مسیر‌یاب‌ها پشتیبانی نشود، هنگامی 
که یک مهاجم چنین پیام‌هایی را ارس��ال کند، تنها 

یک پیام پاسخ به میزبان مورد حمله ارسال می‌شود. 
این مس��أله امروزه به صورت پیش‌فرض در اغلب 
مس��یریاب‌ها وجود دارد. ب��ه همین دلیل این حمله 
کمتر انجام می‌پذیرد، اما هنوز هم می‌تواند به عنوان 
یک حمله ممانعت از س��رویس مؤثر به کار گرفته 

شود.
 IP مفهوم پخش‌همگانی منشأ گرفته از ،IPv6 در
از قرارداد حذف ش��ده اس��ت و در طراحی قرارداد 
سعی ش��ده اس��ت تا امکان چنین حملاتی وجود 
نداشته باشد. بویژه برای حملات smurf،]8[ تأکید 
شده اس��ت که یک پیام ICMPv6 نباید با آدرس 
گیرنده همگانی تولید ش��ود. ای��ن محدودیت برای 
آدرس‌های چند‌پخشی یا همگانی لایه پیوند وجود 
دارد. اگ��ر نقاط انتهایی با این اس��تاندارد همخوانی 
 IPv6 در smurf داشته باشند آنگاه حملاتی نظیر

نمی‌تواند رخ دهد.
بررسی نشان می‌دهد که بسیاری از سیستم‌عامل‌های 
مش��هور، با اس��تاندارد مذکور همخوانی دارند و به 

چنین پیغام‌هایی پاسخ نمی‌دهند. اما برخی ابهامات 
نیز وجود دارد. مثلًا اینکه نقاط انتهایی شبکه چگونه 
باید به یک پیام ICMP با آدرس منبع چند‌پخشی 
یا همگانی پاس��خ دهند. اگر نقاط انتهایی به چنین 
آدرس‌هایی پاسخ دهند، باز یک مهاجم می‌تواند یک 
حمله بسط دامنه را با هدف ممانعت از سرویس به 
انجام برساند که این مسأله نیز به IPv6 ارتباط اندکی 

دارد.
3-6- حملات مسیریابی

حملات مسیریابی بر ایجاد اختلال یا تغییر مسیر 
جریان ترافیک در ش��بکه متمرکز می‌شوند. این کار 
به روش‌های گوناگونی انجام می-شود که حملاتی 
مانند حم�الت غرقه‌س��ازی flooding، حملات 
اعلان س��ریع، حذف مسیریاب‌ها و اعلان نادرست 
مس��یریاب‌ها را ش��امل می‌شود. مش��خصات این 
حملات، بسته به پروتکل مورد استفاده آنها متفاوت 

است.
پروتکل‌ه��ای مس��یریابی در IPv4 معم��ولاً ب��ا 
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تأیید رمزنگاری ش��ده برای امن ک��ردن اعلان‌های 
بین مس��یریاب‌ها محافظت می‌ش��وند. پ��ر کاربرد 
ترین پیاده‌س��ازی این سیس��تم‌ها تأیید با استفاده از 
الگوریتم‌های چکیده پیامی چون MD5 است که با 
استفاده از کلید‌های از پیش مشترک بین مسیریاب‌ها 
کار میک‌ند. متأسفانه الگوریتم MD5 و برخی نظایر 
آن، شکسته شده و دیگر نمی‌تواند امنیت را تضمین 
کند. اما هنوز مسیر‌یاب‌های بسیاری وجود دارند که 
این مسأله را حل نکرده‌اند. بنابراین مهاجم می‌تواند 
با شنود اعلانات بین مسیریاب‌ها و رمز‌گشایی آن، به 

رمز مشترک پی‌ببرد و حمله خود را پایه‌ریزی کند.
چندی��ن پروت��کل مس��یریابی وج��ود دارند که 
 IPv6 مکانیسمهای امنیتی خود را هنگام پشتیبانی از
تغیی��ر نداده‌اند. به عنوان مثال، پروتکل مس��یریابی 
دروازه م��رزی )BGP( که از چند قرارداد مختلف 
پش��تیبانی میک‌ند، برای حمل اطلاعات IPv6 بین 
دامنه‌ها توس��عه داده ش��ده اس��ت ]9[. اما هنوز هم 
ب��ر مبن��ای اس��تفاده از MD5 و TCP برای تأیید 
 کار میک‌ند. پروتکل سیس��تم‌میانی به سیستم‌میانی 
)IS-IS( نیز از IPv6 پشتیبانی میک‌ند، اما باز سیستم 
تأیید آن بدون تغییر مانده اس��ت. این پروتکل برای 
تأیید بس��ته‌های وضعیت لینک )LSPs(، از روش 
افزودن اطلاعات احراز هویت به عنوان بخشی از این 
بسته استفاده میک‌ند. هر چند، تأیید مبتنی بر کلمات 
عبور ساده است و از رمزنگاری نیز استفاده نمیک‌ند. 
 IS-IS در ]10[ ی��ک تأیید مبتنی بر رمزن��گاری برای
پیشنهاد شده است که می-تواند برای محافظت در 
 OSPF هم به کار گرفته ش��ود. در الگوریتم IPv6
جدی��د نیز فیلدهای تأیید س��رآیند OSPF حذف 
ش��ده اس��ت. در قرارداد RIPng نی��ز نحوه احراز 
 OSPF هویت حذف شده اس��ت. در دو پروتکل
و RIPng ب��رای تأمین امنیت اطلاعات داخلی بین 
 ESP و AH مس��یریاب‌ها بر اس��اس پروتکل‌های
ارائه ش��ده در IPsec عمل می‌شود. این پروتکل‌ها 
ب��رای ارائه جامعیت، قابلیت اعتماد، احراز هویت و 

مقابله با ارسال مجدد استفاده می‌شوند. 
به نظر می‌رسد مکانیسم‌های امنیتی برای امن کردن 
 RIPng و IPv6، OSPFv3 پروتکل‌هایی که ب��ا
تغییر کرده اند، در تجهیزات ش��بکه فعلی به خوبی 
پیاده‌سازی نشده باشند. این مسأله به مشکلات استفاده 
از IPsec باز می‌گردد و باعث بسط آسیب‌پذیری‌های 

IPsec به این پروتکل‌ها نیز می‌شود.‌
3-7- ویروس‌ها و کرم‌ها

ام��روزه، ویروس‌ه��ا و کرم‌ها به عن��وان یکی از 

 IP مهمترین آسیب‌پذیری-های شبکه‌های مبتنی بر
خودنمایی میک‌نند. نگاهی به اخبار و اطلاعات منتشر 
شده نش��ان می‌دهد که تقریباً مخرب‌ترین حملات 
عمومی در سال‌های اخیر توسط یک ویروس یا کرم 

و گروه متحد با آنها انجام گرفته است.
ویروس‌ها و کرم‌ها در IPv4 نه تنها به خود میزبان‌ها 
صدمه زده‌اند، بلکه بسیاری از آنها توانسته‌اند قابلیت 
انتقال ش��بکه را بسیار کاهش دهند و حجم وسیعی 
از منابع شبکه نظیر مسیریاب‌ها و سرورهای ایمیل 
 »SQL slammer« را مشغول کنند. به عنوان مثال
به خاطر آهنگ سریع اسکن شبکه خود، باعث ایجاد 
سیلاب‌های حجیم بسته‌ها در شبکه شد )اما هر بسته 
حمله تنها یک پیام UDP بود!(. از تکنیک‌هایی که 
در IPv4 ب��رای مقابله با این حملات به کار گرفته 
شده اند، می‌توان پوشش مناسب یا حذف حفره‌های 
امنیتی به صورت مرتب، اس��تفاده از آنتی‌ویروس‌ها 
در میزبان‌ها و کشف زودهنگام و انسداد مجراهای 
آسیب‌پذیری را نام برد. کشف زودهنگام را می‌توان 
به س��ادگی با کشف سیستم‌های با رفتار غیر عادی 
انجام داد. برخی مواقع سیس��تم‌هایی در شبکه قرار 
داده می‌ش��وند که دسترس��ی به آنها امنیت کمتری 
لازم دارد. این سیس��تم‌ها نق��اط حمله جذابی برای 
بسیاری از مهاجمان هستند، اما پس از اعمال حمله 
توس��ط مهاجم یا ویروس، عملکرد سیستم توسط 
 مدیر بررسی می‌شود تا آس��یب‌پذیری را شناسایی 
 و س��ایر سیس��تم‌ها را نس��بت به آن آسیب‌پذیری 
مقاوم کند. ویروس‌های قدیمی با IPv6 تغییر چندانی 
نکرده‌ان��د. ویروس‌های مبتنی بر ایمی��ل یا آنها که 
رسانه‌های قابل حمل )مثل کارت‌های حافظه، فلاپی، 
فلش دیس��ک و...( را مورد هجوم قرار می‌دادند، به 
قوت خود باقی هس��تند. هرچن��د، کرم‌ها یا کرم و 
ویروس‌هایی که از برخی اسکن‌های اینترنت استفاده 
میک‌ردند تا میزبان‌های آس��یب‌پذیر خود را بیابند، 
ممکن است با موانع قابل توجهی مواجه شوند؛ و به 
خاطر مسائلی مثل افزایش اندازه زیر شبکه که قبلًا 
بررسی شد، نتوانند به سرعت قبل به انتشار خود ادامه 
دهند. تحقیقات زیادی لازم است تا مشخص شود 
این تغییر چه میزان تأثیری در تکنیک‌های نویسندگان 
کرم‌ه��ا به وجود خواهد آورد و آیا دیگر کرم‌ها مثل 
امروز مخرب خواهند بود یا نه. به عنوان مثال انتظار 
می‌رود کرم‌های ش��بیه به »SQL-slammer« در 
IPv6 تأثیر بسیار کمتری داشته باشند چرا که اسکن 
شبکه و یافتن میزبان‌های آسیب‌پذیر برای حملات 

غرقه‌سازی بسیار مشکل‌تر خواهد بود.

 IPv4 روش‌های پیش��گیری و مقابله‌ای ک��ه در
استفاده می‌ش��دند، در IPv6 نیز قابل انجام هستند. 
 IPv6 هر چند، محصولات کشف نفوذ زیادی برای

هنوز در دسترس نیست.

4- نتیجه‌گیری
در این مقاله، لزوم استفاده شبکه‌های نسل آینده 
از ر بررس��ی شد و پس از آن به بررسی و مقایسه 
آس��یب پذیری‌های IPv4 و IPv6 پرداخته شد. 
ب��ا توجه به مباح��ث مطرح ش��ده می‌توان گفت 
آس��یب‌پذیری‌های IPv6 از بس��یاری جهات به 
آس��یب‌پذیری‌های IPv4 ش��باهت دارد، چرا که 
مکانیس��م پایه برای انتقال بسته‌ها در شبکه تقریباً 
ب��دون تغییر باقی مانده اس��ت و قراردادهای لایه 
بالات��ر که داده کاربردی واقع��ی را منتقل میک‌نند 

تفاوت چندانی احساس نمیک‌نند. 
با توجه به این مس��أله، ذکر این نکته نیز ضروری 
اس��ت که تغییرات IPv6 نسبت به IPv4 در موارد 
بسیاری باعث جلوگیری از حملات قدیمی می‌گردد، 
اما در مواردی نیز ممکن است راهکار‌های جدید به 
کار گرفته شده در IPv6، برای حمله مورد استفاده 
قرار گیرد. از طرف دیگر، بسیاری از آسیب‌پذیری‌هایی 
که می‌تواند در رابطه با IPv6 مطرح باشد، مربوط به 
پیاده‌س��ازی‌های یا تنظیمات نادرست، سیاست‌های 
اشتباه مدیران ش��بکه یا سازندگان تجهیزات امنیتی 
 IPv6 و کاربردی ش��بکه است و به طور مستقیم به

مربوط نمی‌شود.
با این همه، همان طور که گفته شد وجود ابزارهای 
مناس��ب برای حم�الت جدید یا حملات مش��ابه 
حملات قدیمی، هنوز تأیید نشده است و هم انجام 
حملات بر اس��اس IPv6 با مش��کلات بیش��تری 
)نسبت به IPv4( همراه است و این مسأله می‌تواند 
امیدواری‌هایی به سیاست‌گذاران زیر ساخت انتقال 
ش��بکه نسل آینده دهد، که س��ناریو‌های خود را بر 
اس��اس IPv6 بنا نهند. برای نی��ل به چنین اهدافی 
پیش��نهاد می‌شود مطالب مطرح شده در این مقاله با 
تجهیزات واقعی در ش��رایط مختلف مورد بررسی 

قرار گیرد.
همچنین برای بررس��ی میزان پشتیبانی تجهیزات 
ش��بکه نس��ل آینده از IPv6 و قابلیت پیکربندی و 
تنظیم آنها، بایستی بتوان راهکارهایی ارائه داد. ارائه 
روش‌های برای غلبه بر آسیب‌پذیری‌های لایه‌های 
بالاتر نیز از کارهایی است که می‌تواند در این زمینه 
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راه‌هــــاي حفظ مشتـــــري 

1

يكي از مش��كلات امروز كس��ب و كار، حفظ مشتري اس��ت. مفهوم »مشتري 
مادام‌العمر« دس��ت‌نيافتني است. هر مديري خواهان آن است كه مشتري خود را 
براي هميشه حفظ كند ولی آيا اين موضوع تحقق ميي‌ابد؟ روي وفاداري مشتري 
براي هميش��ه نمي‌توان حس��اب كرد. در مقابل، مفهوم وفاداري محدود مشتري 
مطرح ش��ده اس��ت. مديران با رعايت موارد ذيل مي توانند وفاداري مشتري را 

افزايش دهند و چشم‌انداز حفظ طولاني‌تر مشتري را بهبود بخشند.
به مشتري كي تضمين پيشنهاد دهيد. هر كسب و كاري مي‌تواند كي 

تضمين مطلوبي در اختيار مشتري قرار دهد كه برايش جالب توجه باشد.
دسترس��ي آسان به تلفن را براي مش��تري فراهم كنيد. قراردادن شماره 
تلفن‌هاي آزاد در اختيار مش��تري به اين معني است كه شركت توجه خاصي به 

مشتري دارد.
به مشتري پيش��نهادهايي ارائه دهيد كه كمك حال او باشد. هر كسب 
و كاري با س��ؤال‌هاي زيادي مواجه اس��ت. شما سعي كنيد با انتشار جزوه‌اي به 

صورت سؤال و جواب اطلاعات لازم را دراختيار مشتري قرار دهيد.
به‌طور مرتب با مشتري در ارتباط باشيد. با اين كار شما اين ذهنيت را در 
مشتري ايجاد مي‌كنيد كه او را فراموش نكرده‌ايد و به مسايل او توجه داريد. حتي 
مي‌توانيد اطلاعات مورد نيازش را برايش ارسال داريد. مشتري مايل است بداند 

كه شركت غير از فروش كالا، چه مسايلي برايش جالب است.
 هميش��ه جان��ب مش��تري را بگيري��د و در اكث��ر مواقع ب��ا او اظهار 

همدردي كنيد.
 آدرس پس��ت الكترونكي را در اختيار مش��تري قرار دهيد. اين كار به 
مش��تري اين احس��اس را مي دهد كه امكان دسترسي به شركت هميشه وجود 

دارد.
س��عي كنيد وعده‌هايي كه مي‌دهيد، واقع‌گرايانه باش��د. در شرايطي كه 
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رقابت دشواراست، سنگ بزرگ انداختن كار ساده‌اي است اما فراموش نكنيد كه 
اين كار شرايط را دشوار مي سازد. بهتر است هميشه واقع‌گرا باشيد.

به حرف‌هاي مش��تري خوب گوش دهيد. گوش دادن به مشتري يعني 
دادن اطلاعات مفيد به او و بهبود خدمات.

به موقع به سؤال مشتري پاسخ دهيد. 
اكثر شركت‌ها به درخواست‌هاي مشتري طبق اولويت‌هاي خود پاسخ مي‌دهند كه 

اين مسأله چندان خوشايند نيست.
هميشه همان لحظه تصميم‌گيري كنيد. اين عبارت كه »بعداً راجع‌ به اين 
موضوع صحبت خواهيم كرد« مشتري را به دامن رقيب خواهد انداخت. هيچ چيز 

به اندازه تصميم‌گيري در همان لحظه مشتري را خوشحال نمي‌كند.
صورتحساب‌ها را خيلي ساده، مشخص و خوانا بنويسيد.

ارتباطات را هميش��ه مشخص كنيد. مثلًا نامه‌اي را براي مشتري ارسال 
نكنيد كه روي آن نوشته شده »مشتري عزيز« بلکه مشتري را به اسم خطاب كنيد. 

اگر اسم او را درست بلد نيستيد، نامه را ارسال نكنيد.
راه‌هاي پايين آوردن هزينه‌ها را به مشتري بگوييد. قبل از اينكه مشتري 

درمورد كاهش هزينه‌ها سؤال كند، شما پيش‌قدم شويد.
تلفن‌ه��ا را كامل جواب دهي��د و در اين كار عجله نكنيد. عجله كردن 
مشتري را مي‌آزارد. ارتباط عجولانه ميزان هيجان مشتري را بالا مي‌برد و در نتيجه 

ارتباط خوب انجام نخواهد شد.
همه آنچه كه گفته ش��د، همه آن چيزي نيست كه مي‌توان وفاداري مشتري 

را براي هميشه حفظ كرد. 
البت��ه راه‌هاي ديگري هم وجود دارد ولي اين نكته نبايد فراموش ش��ود كه 
اگر اين حداقل‌ها هم رعايت نشود، مطمئن باشيد كه مشتري به دامن رقيب 

شما پناه خواهد برد.

13
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س��اعت ۱۱:۳۰ شب است. بس��يار خسته است، 
به طوري كه چش��مانش باز نمي‌شوند. فردا هم از 
هم��ان اول صبح كل��ي كار دارد. اما مگر مي‌تواند 
ب��دون چ��ك ك��ردن ايميل‌هايش بخواب��د؟ پاي 
رايانه‌اش مي‌نش��يند و به اينترنت وصل مي‌شود. با 
خود مي‌گويد: فقط نيم ساعت. بعد مي‌خوابم. چند 
ايمي��ل چك مي‌كند و چندتا ه��م جواب مي‌دهد. 
دو سه نفر از دوس��تانش آن‌لاين هستند. شروع به 
صحبت ب��ا او مي‌كنند. همزمان مش��غول خواندن 
خبرهاي روز در سايت‌هاي مختلف است. ناگهان 
به طور تصادفي چش��مش به گوشه پاييني سمت 
چپ مانيتور مي‌افتد و س��اعت سيستم را مي‌بيند. 

ساعت ۲:۳۰ بامداد است و او هنوز بيدار است. 
تا به حال اين اتفاق براي ش��ما افتاده است؟ اگر 
پاسخ مثبت است، بايد بگويم كه علائم كي بيماري 
 WebAddiction اينترنتي يعني اعتياد به وب يا

در شما به چشم مي‌خورد. 
روانشناس��ان و محقق��ان در نقاط مختلف جهان 
مشغول بررس��ي اين مشكل هستند، تا افراد مقدار 
زماني را پشت رايانه‌هايشان به سر ببرند كه مشكلي 
براي آنها پيش نياورد. مطابق تحقيقات جديدي كه 
در دانشگاه فلوريدا انجام شده و در تاريخ ۷ آگوست 
منتشر شده است، براي تست اعتياد به وب بايد به 
۵ س��ؤال پاس��خ داد و براي به خاطر سپردن اين ۵ 

س��وال بايد كلمه Mouse را كه حرف ابتداي اين 
سوالات است، در ذهن ثبت كرد. 
اين نكات و سؤالات عبارتند از: 

۱( گذراندن زمان بيش از زمان مورد نظر در اينترنت 
)More Than intended time spent online(

۲( غفلت از ساير مسؤوليت‌ها 
)Other responsibilities neglected(

۳( تلاش‌هاي ناموفق براي كاهش مدت حضور 
روي شبكه 

)Unsuccessful attempts to cut down(
۴( ناس��ازگاري در رواب��ط به علت اس��تفاده از 

اينترنت
)Significant relationship discord because of use(

۵( اضط��راب و تفكر بيش از ح��د در زمان عدم 
حضور روي شبكه

)Extensive thoughts or anxiety when not online(
محققان دانش��گاه فلوريدا اين ن��كات را پس از 
ارزيابي روانشناسانه حضوري و رودررو روي ۲۰ 
داوطلبي كه احس��اس مي‌كردند دچار اين مشكل 
هستند و ۱۷ دانشجو با سطوح مختلف استفاده از 
اينترنت، به دست آوردند. داوطلبان همگي افرادي 
بودند كه در هفته بيش از ۳۰ ساعت آنلاين بودند 
و مدت زمان اس��تفاده غير ضروري آنها از اينترنت 
۱۰ براب��ر بيش از زمان مورد اس��تفاده براي كار يا 

تحصيل بود. 

جالب اس��ت بدانيد مطابق تحقيقات انجام شده 
حدود ۲۵ تا ۵۰ درصد از وابستگي شديد و اعتياد 
به وب و اينترنت، در محل كار ايجاد مي‌ش��ود كه 
اين نكته نشان مي‌دهد اين عده از افراد براي شركت 
در فعاليت‌هايي كه ربطي به كارشان ندارد، حقوق 
مي‌گيرند. بنابراين تحقيقات، هركارمند بيش از كي 
روز كام��ل كاري را در هر هفته به مرور صفحات 

وبي مي‌پردازد كه ربطي به كارش ندارد. 
از طرف ديگر، سر زدن به سايت‌هاي مختلف و 
گوناگون از س��وي كارمندان باعث به خطر افتادن 
شبكه‌هاي داخلي شركت‌ها مي‌شود و احتمال نفوذ 
ويروس، كرم‌هاي اينترنتي و كدهاي خطرناك را به 

اين شبكه‌ها بالا مي ‌برد. 
مش��كل ديگري كه در اين مواقع ايجاد مي‌شود، 
ترافكي بالاس��ت. هنگامي كه كي ي��ا چند نفر از 
كارمندان مثلًا در حال ديدن كي فيلم يا گوش دادن 
به كي آهنگ از روي شبكه هستند، ترافكي ايجاد 
شده باعث مي‌شود تا ساير افراد دسترسي سريع و 

مناسب به اينترنت نداشته باشند. 
اين دلايل باعث مي‌شود تا شركت‌هاي مختلف 
به فكر استفاده از فايروال و كنترل دسترسي كاركنان 
ب��ه اينترنت بيفتند تا بتوانن��د كارايي را بالا ببرند و 

امنيت شركت خود را حفظ كنند. 
س��ال 1995 روانپزش��کي به نام گلدبرگ، اعتياد 

بهداشت حرفه اي در کار با رايانه

اعتیاد اینترنتی 
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جديدي را کش��ف کرد و با مردمي روبرو شد که 
براي زل زدن به مانيتور، خانواده را رها کرده‌اند. اين 
مردم ترجيح مي دادند که وقت خود را با کامپيوتر 
و اينترنت، در محيط مجازي بگذرانند. شباهت‌هاي 
بس��ياري بين اين نوع اعتياد و اعتياد به مواد مخدر 
و ال��کل وجود دارد. متخصصان بهداش��ت رواني 
در حال تحقيق بر روي کس��اني هس��تند که بيش 
از ان��دازه آنلاين مي ش��وند و از نظر تعداد رش��د 

فزاينده‌اي دارند. 
در بعد روانشناختي، اينترنت در کنار فوايد غيرقابل 
انکارش، مي‌تواند براي کاربران آس��يب‌هاي جدي 
متع��ددي از جمله هويت نامش��خص، اضطراب، 
افسردگي و انزوا، اعتياد به اينترنت و به خصوص 

اعتياد به به چت به همراه داشته باشد. 
بنابر يک گزارش، برخي از آمرکيايي‌ها تا جايي 
ب��ه اينترنت اعتياد پيدا کرده‌اند که روزانه بيش از 8 
ساعت از وقت خود را با اينترنت مي‌گذرانند. اين 
بيماري در آمرکيا به جايي رسيده است که دولت و 
خانواده‌ها دست به دامن کليساها شده‌اند سرپرست 
مرکز درماني اعتياد دانشگاه استنفورد مي‌گويد: »اگر 
فردي متوجه شد که قادر نيست يک روز را بدون 
اس��تفاده از آن سپري کند، شکي نيست که اين فرد 

به استفاده از اينترنت معتاد شده است.«
اعتياد به اينترنت در سال اوليه چندان جدي گرفته 
نمي‌شد ولي با رش��د روزافزون مبتلايان، رسماً به 
عنوان يک اعتياد معرفي شد و در بعضي کشورها، 
کلينيک‌هاي مخصوصي براي درمان مبتلايان به اين 
نوع اعتياد داير گشت. از جمله اين کشورها مي‌توان 
به چين، آمرکيا و آلمان اشاره کرد که به علت تعداد 
زي��اد کاربران اينترنت، داراي بيش��ترين معتادان به 
اينترنت هس��تند. آلمان با حدود 30 ميليون کاربر 
بيش از يک ميليون معتاد به اينترنت دارد يا در چين 
از 94 ميليون کاربري که از اينترنت استفاده ميک‌نند، 

5/2 ميليون نفر به اينترنت معتادند. 
با رشد روزافزون اين پديده، کشورها اندک اندک 
وارد مقوله مبارزه با آن مي‌شوند. در همين راستا سال 
گذشته مرکز ترک اعتيادي در چين ايجاد شد تا اين 
کاربران را به سوي زندگي بهتر سوق دهد و دولت 
هم در حال تصويب قوانيني است تا پدر و مادرها 
مس��ؤولانه تر برفرزندان خود نظارت داشته باشند. 
اينترنت محدود به مرزها نيست. اعتياد به اينترنت 
هم نمي‌تواند محدود به کشورها باشد. ويروس‌هاي 
مج��ازي ح��د و م��رز نمي‌شناس��ند، بيماري‌هاي 
مجازي نيز چنين‌اند. چقدر پيش مي‌آيد که پيش از 
ديس��کانکت شدن به خود بگوييد فقط چند دقيقه 
ديگر؟ هنگام شلوغي خطوط، چقدر تلاش ميک‌نيد 
تا به اينترنت وصل ش��ويد؟ تا چه حدي اتصال به 
اينترنت را از ديگران مخفي ميک‌نيد؟ کانکت بودن 
را چقدر به بيرون رفتن ترجيح مي‌دهيد؟ نکند شما 

معتاد هستيد؟!
بعد از ده - پانزده س��ال مطالعه روانشناس��ان بر 

روي عواقب اس��تفاده زياد از اينترنت، مثلًا درباره 
موضوعاتي مث��ل اعتياد اينترنتي، ح��الا هفته نامه 
نيوساينتيست نتيجه کار پژوهشگران در رشته‌هاي 
مختلف روانشناسي را تحت عنوان »هشت بيماري 

اينترنتي« منتشر کرده است:
عنوان اولين بيماري »جس��تجوي خود« اس��ت. 
اي��ن بيماري برخي از مردم و احتمالاً، بس��ياري از 
جماعت روشنفکر و روزنامه‌نگار را شامل مي شود. 
ظاهراً مبتلايان به اين بيماري دائم در اينترنت دنبال 
اسم خودشان مي‌گردند. اينکه چند نفر و از کجا به 
وبلاگ يا سايتش��ان لينک داده‌اند، براي آنها بسيار 
مهم اس��ت و مدام کنتور سايتشان را چک ميک‌نند 
و احتم��الاً از کمبود ي��ا افزاي��ش بازديدکنندگان 
دچار اس��ترس مي‌شوند. »خود افشاگري وبلاگي« 
مس��أله ديگري است که محققان آن را يک بيماري 
خوانده‌ان��د. گروه��ي از مردم رازها و اس��راري را 
که معمولاً ش��خصي و خصوصي قلمداد مي‌شود، 
روي وبلاگ‌هايشان افش��ا ميک‌نند که دامنه‌اش از 
عکس‌هاي خصوصي گرفت��ه تا روابط خصوصي 
امتداد دارد. اينترنت گردي از همه جا، گوگل‌بازي 
مف��رط، اعتياد ب��ه وکيي پديا، آش��غال جمع کني 
اينترنتي، دلبس��تگي به آلبوم عکس افراد ناش��ناس 
و خود بيمار پنداري اينترنتي، نام بقيه بيماري‌هاي 
اينترنتي اس��ت که ممکن است نصيب وبگردهاي 

حرفه‌اي شود.

اعتياد به اينترنت در سال اوليه چندان 
جدي گرفته نمي‌شد ولي با رشد 

روزافزون مبتلايان، رسماً به عنوان کي 
اعتياد معرفي شد و در بعضي کشورها، 
کلين‌کيهاي مخصوصي براي درمان 
مبتلايان به اين نوع اعتياد داير گشت. 
از جمله اين کشورها مي‌توان به چين، 
آمريکا و آلمان اشاره کرد که به علت 
تعداد زياد کاربران اينترنت، داراي 
بيشترين معتادان به اينترنت هستند. 

آلمان با حدود 30 ميليون کاربر بيش 
از کي ميليون معتاد به اينترنت دارد يا 
در چين از 94 ميليون کاربري که از 
اينترنت استفاده مي‌کنند، 5/2 ميليون 

نفر به اينترنت معتادند
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ی��ک‌روز وقت��ی‌ کارمندان ب��ه اداره 
رسیدند، اطلاعیه بزرگی‌ را در تابلوی‌ 
اعلانات دیدند که روی‌ آن نوشته شده 
بود: »دیروز فردی‌ که مانع پیش��رفت 
شما در این اداره بود، درگذشت. شما 
را به شرکت در مراسم تشییع جنازه که 
ساعت 10 در سالن اجتماعات برگزار 

می‌شود، دعوت میک‌نیم.«
در ابتدا هم��ه از دریافت خبر مرگ 
یکی‌ از همکارانشان ناراحت شدند اما 
پس از مدتی‌ کنجکاو شدند که بدانند 
کسی‌ که مانع پیش��رفت آنها در اداره 

می‌شده که بوده است.
این کنجکاوی‌ تقریباً تمام کارمندان را 

ساعت 10 به سالن اجتماعات کشاند. 
رفته‌رفت��ه که جمعیت زیاد می‌ش��د، 
هیجان هم بالا می‌رفت. همه پیش خود 
فکر میک‌ردند: این فرد چه کس��ی‌ بود 
که مانع پیشرفت ما در اداره بود؟ به هر 

حال خوب شد که مرد!
کارمن��دان در صفی‌ ق��رار گرفتند و 
یکی‌‌یکی‌ نزدیک تاب��وت می‌رفتند و 
وقتی‌ ب��ه درون تابوت نگاه میک‌ردند، 
ناگهان خشکشان می‌زد و زبانشان بند 

می‌آمد.
داده  ق��رار  تاب��وت  آین��ه‌ای‌ درون 
ش��ده بود و ه��ر که ب��ه درون تابوت 
نگاه میک‌رد، تصوی��ر خود را می‌دید. 

نوش��ته‌ای‌ نیز بدین مضم��ون در کنار 
آین��ه بود: »تنها یک نفر وجود دارد که 
می‌تواند مانع رش��د شما شود و او هم 
کس��ی‌ نیست جز خود شما. شما تنها 
کسی‌ هستید که می‌توانید زندگی‌تان را 
متحول کنید. شما تنها کسی‌ هستید که 
می‌توانید بر روی‌ شادی‌ها، تصورات و 
موفقیت‌هایتان اثرگذار باشید. شما تنها 
کسی‌ هستید که می‌توانید به خودتان 
کمک کنی��د. زندگی‌ ش��ما وقتی‌ که 
رئیستان، دوستانتان، والدینتان، شریک 
زندگی‌تان یا محل کارتان تغییر میک‌ند، 
دستخوش تغییر نمی‌شود. زندگی‌ شما 
تنها فقط وقتی‌ تغییر میک‌ند که ش��ما 

تغییر کنید، باورهای‌ محدودکننده خود 
را کنار بگذارید و باور کنید که ش��ما 
تنها کس��ی‌ هستید که مسؤول زندگی‌ 
خودتان می‌باش��ید. مهم‌ترین رابطه‌ای‌ 
که در زندگی‌ می‌توانید داش��ته باشید، 
رابطه ب��ا خودتان اس��ت. خودتان را 
امتحان کنید. مواظب خودتان باش��ید. 
از مشکلات، غیرممکن‌ها و چیزهای‌ 
از دس��ت داده نهراس��ید. خودت��ان و 
واقعیت‌های‌ زندگی‌ خودتان را بسازید. 
دنیا مثل آینه اس��ت. انعکاس افکاری‌ 
ک��ه فرد قویاً به آنها اعتقاد دارد را به او 
باز می‌گرداند. تفاوت‌ها در روش نگاه 

کردن به زندگی‌ است.«

افقی:
1- برنام��ه Resco Photo Viewer برای تلفن همراه، 
نقش کدام نرم‌افزار رایانه را ایفا میک‌ند؟- نام برادر شخصیت 

اصلی بازی شاهزاده ایرانی
2- مرکز رسیدگی به شکایات مرتبط با جرایم اینترنتی

3- گیاهی است یک‌ساله یا دوساله که بیشتر به عنوان علوفه 
برای دام استفاده می‌شود- یکی از بزرگ‌ترین بوکسورهای 

جهان که تغییر مذهب داده و مسلمان شد- پوسته گرافیکی
4- ارزش و قیمت هر چیزی- از شهرهای استان فارس- 

کوزه
5- به تعداد نقطه‌های رنگی صفحه نمایش اشاره دارد

6- خطک‌ش مهندسی- جنس مذکر- تلاش و کوشش
7- دستگاه ضبط و پخش صدا و تصویر

8- من و تو- یک IDE بس��یار قدرتمند و خوش‌دس��ت 
است که اکثر فناوری‌ها را پشتیبانی میک‌ند

9- از لوازم جانبی کامپیوتر که امکان انتقال تصاویر و متن‌ها 
را به آن فراهم میک‌ند - از حیوانات دونده 
10- از بانک‌های دولتی- رئیس و فرمانده

11- هم‌سان بودن رزولوشن ویندوز با رزولوشن مانیتور در 
چه چیزی مؤثر است؟

عمودی:
1- نرم‌اف��زاری برای ب��وت از طریق فلش مم��وری- از 

فیلم‌های دیجیتالی محبوب
2- از میوه‌های معطر- نوعی پورت

3- ناگزیر به انجام کاری- از سوره‌های قرآن کریم
4- از لبنیات- محلی برای نگهداری محکومان و متهمان

5- بنیاد و پایه هرچیزی- با عجله و شتابان کاری را انجام دادن- نوعی خاک 
سخت

6- به هر نقطه در صفحه نمایش می‌گویند- درخت زبان گنجشک- گوشت 

به زبان ترکی
7- خواندن و قرائت کردن- هر بیتی که شاعر نام خود را در آن آورد

8- قسمتی از دستگاه گوارش- صبور و بردبار- از ضمایر اشاره
9- از حروف ندا- مجلسی که اعضای آن بزرگان و اعیان کشور باشند- کمک 

و همراهی
10- از کلیدهای صفحه کلید- نوعی سبزی خوراکی معطر

11- ابزار ویرایش��گر متن باز محصولی از Activestate- عمل بزرگ‌نمایی 
روی عکس
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جدول رمیس

آینه خودشناسی
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